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Аннотация. Рассматривается процесс проектирования и разработки автоматизированной 
информационной системы оценки профессиональных качеств и компетенций сотрудников 
предприятия. Отмечена возможность данной системы проводить тестирование сотрудников 
предприятия с учетом специфики предприятия и индивидуальных достижений сотрудников. 
Проанализирован комплексный метод, позволяющий составлять индивидуальные провероч-
ные задания, состоящие из тестов и типовых задач, последовательность которых определя-
ется ответами на задания проверяемых сотрудников. Автоматизированная информационная 
система реализована в виде одностраничного SPA-приложения. Используются фреймворки 
Vue.js и Express.js. В процессе проектирования автоматизированной информационной си-
стемы определены основные функциональные требования, разработана структура базы дан-
ных. Реализованы принципы управления доступом, основанные на разграничении прав 
пользователей, в системе. Определены роли пользователей и администратора. Спроектиро-
вана архитектура разрабатываемой автоматизированной информационной системы на осно-
ве клиент-серверного подхода. Функция создания тестов в разработанной системе позволяет 
создавать тесты с разными типами вопросов и формировать различные индивидуальные тра-
ектории проверки знаний сотрудников предприятия с учетом его специфики.  
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Abstract. The article discusses designing and developing an automated information system for 
assessing the professional qualities and competencies of the enterprise employees. There has been 
noted the system’s ability to test the employees, taking into account the specifics of the enterprise 
and the individual achievements of employees. There has been analyzed an integrated method that 
allows composing individual test tasks consisting of tests and routine problems, whose sequence is 
determined by the answers of the employees tested. The automated information system is imple-
mented as a one-page SPA application. Vue.js and Express.js frameworks are used. In the process 
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of designing an automated information system the main functional requirements were determined, 
the structure of the database was developed. The system implements the principles of access con-
trol based on the differentiation of user rights. The roles of users and administrator are defined.  
The architecture of the developed automated information system based on the client-server ap-
proach has been designed. The function of creating tests in the developed system allows creating 
tests with different types of questions and forming different individual trajectories of testing the 
knowledge of the company’s employees, taking into account its specifics.  

Keywords: knowledge testing, automated system, individual trajectory, user, database 

For citation: Shevnina J. S., Konstantinov V. V. Automation of assessment of professional 
qualities and competencies of enterprise employees. Vestnik of Astrakhan State Technical Universi-
ty. 2021;2 (72):7-14. (In Russ.) doi: 10.24143/1812-9498-2021-2-7-14. 

Введение 
Оценка профессиональных качеств и компетенций сотрудников – неотъемлемая часть дея-

тельности любой компании, которая стремится к повышению эффективности. Оценивание необхо-
димо при приеме кандидата на работу, переводе на другую должность, повышении степени, реше-
нии об увольнении и т. д. Данный процесс достаточно трудозатратный – требуется провести тести-
рование каждого сотрудника, после чего проанализировать результаты. Стоит учесть тот факт, что 
для каждой должности и степени сотрудника процедура проверки квалификации отличается и про-
водится достаточно часто. В настоящее время для повышения эффективности процесса оценки про-
фессиональных качеств и компетенций сотрудников используются средства автоматизации. 

Согласно данным исследовательской компании IDC, наиболее часто для проверки знаний 
сотрудников используются тестирование и варианты типовых задач. Результаты исследования 
свидетельствуют о неэффективности и нерациональности подобных методов, поскольку они  
не отражают истинный уровень профессиональных навыков и компетенций сотрудников. Пред-
лагаем использовать комплексный метод проверки знаний, состоящий из тестов и типовых за-
дач, последовательность которых определяется ответами на задания проверяемых сотрудников. 

 
Материалы исследования 
Для автоматизации оценки профессиональных качеств и компетенций сотрудников пред-

приятий на основе комплексного метода проверки знаний используются нативные программы 
или интернет-приложения. Подавляющее большинство представленных на рынке программных 
продуктов направлены на анкетирование и получение обратной связи, другие же нацелены на 
школы, обучающие тестирования и т. д. [1]. В меньшем количестве существуют системы тести-
рования и оценки персонала. Наиболее популярными являются SunRav WEB Class, iSpring, 
StartExam и Indigo. Отдельно стоит выделить систему iSpring, т. к. она превосходит остальные 
системы по характеристикам. Однако iSpring, как и другие программы, имеет неэффективную 
систему тестирования, основанную на заранее определенном сценарии. Необходимо разрабо-
тать автоматизированную систему оценки профессиональных качеств и компетенций сотрудни-
ков, которая позволит учитывать специфику компании и составлять индивидуальные траекто-
рии проверки знаний сотрудников предприятия [2]. 

В процессе исследования средств реализации подобных приложений за основу выбрано одно-
страничное приложение, или SPA (single page application). Одностраничное приложение – это веб-
приложение или веб-сайт, которые используют в качестве основы или оболочки единственный 
HTML-документ [3]. Взаимодействие с пользователем происходит внутри него посредством дина-
мической загрузки необходимых модулей, которые содержат HTML, CSS и JavaScript. 

Преимущества рассматриваемого подхода: 
− скорость работы и скорость загрузки одностраничных приложений значительно выше 

обычных сайтов; 
− SPA адаптировано под мультиплатформенность; 
− возможность увеличения эффективности пользовательского фактора за счет построения 

функционального графического интерфейса, хранения информации о сеансе и управления со-
стояниями представлений. 

Примерами одностраничных приложений являются почтовый клиент Gmail и социальная 
сеть «ВКонтакте». 
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Для создания одностраничных приложений используют специальные фреймворки для 
JavaScript. Для разработки системы был выбран один из наиболее популярных – Vue.js (JavaScript-
фреймворк с открытым исходным кодом для создания пользовательских интерфейсов). Он легко 
интегрируется в проекты с использованием других JavaScript-библиотек и может функционировать 
как веб-фреймворк для разработки одностраничных приложений в реактивном стиле (парадигма 
программирования, ориентированная на потоки данных и распространение изменений) [4].  

На серверной стороне (back-end) реализуется API (application programming interface – про-
граммный интерфейс приложения), который в веб-разработке используется для принятия запро-
сов, а также для формирования ответов на них. Для данного приложения был выбран фрейм-
ворк Express.js – фреймворк веб-приложений для Node.js, реализованный как свободное и от-
крытое программное обеспечение под лицензией MIT. Он спроектирован для создания веб-
приложений и API, является стандартным каркасом для Node.js. 

Для тестирования API выбрана программа Postman – программа для создания и тестирования 
API-запросов. С ее помощью можно тестировать серверную часть приложения через удобный гра-
фический интерфейс программы, отправляя нужные запросы и проверяя тем самым работу API. 
Бесплатная версия данной программы предоставляет достаточную функциональность для тестиро-
вания проекта, благодаря ей можно быстро и удобно тестировать API без клиентской части.  

В качестве системы управления базами данных (СУБД) была выбрана MySQL – свобод-
ная реляционная СУБД, разработанная и поддерживаемая корпорацией Oracle. Она реализует 
модель «клиент – сервер» и использует язык структурированных запросов SQL. 

В процессе исследования выявлены функциональные требования к системе [5]: 
Т1. Реализовать пользовательскую часть со стороны сотрудника с возможностью прохо-

дить тесты; 
Т2. Реализовать пользовательскую часть со стороны администратора с возможностями: 
 Т2.1. Добавлять новых пользователей; 
 Т2.2. Удалять пользователей; 
 Т2.3. Создавать тесты; 
 Т2.4. Редактировать тесты; 
 Т2.5. Управлять доступом пользователей к тестам; 
 Т2.6. Просматривать отчеты; 
 Т2.7. Устанавливать ограничения времени на каждый вопрос; 
 Т2.8. Иметь 4 разновидности вопросов (с выбором одного ответа, с выбором нескольких 

ответов, с ответом-шкалой, с развернутым ответом); 
 Т2.9. Устанавливать вес вопроса. 
Для организованного хранения и работы с информацией была спроектирована модель  

базы данных (рис. 1).  
 

 
 

Рис. 1. Модель базы данных 

Fig. 1. Database model 
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Ниже представлено подробное описание всех сущностей. 

Сущность «тесты» (tests) хранит информацию о тестах. Тесты хранятся в виде сжатых 

json-файлов в файловой системе, в которых находятся вопросы, ответы, описания (табл. 1). 

Таблица 1 
Table 1 

 Описание элементов сущности «тесты» 
Description of the elements of the concept of tests 

Поле Описание 

id Уникальный идентификатор теста, который является первичным ключом таблицы 

name Название теста 

description Описание теста 

time Общее время на прохождение теста (суммируется время для каждого вопроса) 

scores Общее возможное количество баллов за тест 

 

Сущность «отчеты» (reports) хранит информацию, необходимую для составления отчетов. 

Файлы с пройденными пользователями тестами хранятся в файловой системе сервера в виде 

сжатых json-файлов. В них хранятся вопросы, возможные ответы, описания и ответы пользова-

теля. Так как тест может быть отредактирован, то необходимо ссылаться на него; таким обра-

зом, в отчете будет отражена именно последняя версия теста, которую проходил пользователь. 

Описание элементов сущности «отчеты» приведено в табл. 2. 

Таблица 2 
Table 2 

Описание элементов сущности «отчеты» 
Description of the elements of the concept of reports 

Поле Описание 

id Уникальный идентификатор отчета, который является первичным ключом таблицы 

user_id 
Уникальный идентификатор пользователя, которому принадлежит отчет; является внешним ключом  

таблицы со ссылкой на таблицу пользователей 

scores Максимальное возможное количество очков за тест 

date Дата прохождения теста 

test_name Название пройденного теста 

total Набранное тестируемым количество баллов 

description Описание теста 

 

Сущность «пользователи» (users) хранит всю информацию о пользователях. Описание ее 

элементов приведено в табл. 3. 

Таблица 3 
Table 3  

Описание элементов сущности «пользователи» 
Description of the elements of the concept of users 

Поле Описание 

id Уникальный идентификатор пользователя, который является первичным ключом таблицы 

email Адрес электронной почты пользователя. Он же является логином для входа в систему 

password Пароль пользователя для входа в систему. Хранится в зашифрованном виде 

access_token 

Токен – уникальный идентификатор, с помощью которого система понимает, с кем она взаимодействует. 

Необходим для защиты пароля. Генерируется при входе в систему, а затем обновляется с определенным 
интервалом времени 

expiration_time Время окончания действия токена. Используется для обновления токена, т. е. для генерации нового 

name Имя пользователя 

is_admin Обозначение: является или не является данный пользователь администратором  

 

Сущность «доступные тесты» (availiable_tests) хранит информацию о том, какие тесты до-

ступны пользователю. Таким образом, имеется связь между сущностями «пользователи» и «те-

сты». Описание элементов сущности «доступные тесты» приведено в табл. 4. 
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Таблица 4 
Table 4  

Описание элементов сущности «доступные тесты» 
Description of the elements of the concept of available tests 

Поле Описание 

user_id Уникальный идентификатор пользователя 

test_id Уникальный идентификатор теста 

 

На основании выявленных требований была составлена функциональная модель системы. 

Данная модель представлена двумя актерами (табл. 5). 

Таблица 5 
Table 5  

Актеры системы оценки профессиональных качеств (ОПК)  
Actors of the Professional Qualities Assessment System  

Актер Краткое описание 

Сотрудник 
Имеет доступ к личному профилю со списком доступных для прохождения тестов.  

Проходит тесты 

Администратор 
Добавляет и удаляет пользователей, открывает тесты для прохождения, создает и редактирует тесты, 
просматривает отчеты 

 

В процессе проектирования автоматизированной системы оценки профессионального 

уровня и компетенций сотрудников предприятия построена диаграмма вариантов использова-

ния, иллюстрирующая основной функционал системы и использующих его актеров (рис. 2). 

 

 
 

Рис. 2. Диаграмма вариантов использования 

Fig. 2. Diagram of variants of using 
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Архитектура системы ОПК состоит из двух частей – ПК пользователя (клиента) и сервера, 
связь между которыми осуществляется по сети Интернет. На сервере находится веб-сервер 
nginx, который взаимодействует с файлом index.js, содержащим клиентскую часть, и сервером 
node.js. Сервер, в свою очередь, содержит серверную часть (back-end), которая взаимодействует 
с базой данных через СУБД MySQL. Клиент взаимодействует с системой через веб-браузер, ко-
торый получает от веб-сервера nginx нужные данные (рис. 3). 

 

 
 

Рис. 3. Архитектура системы оценки знаний сотрудников предприятия 

Fig. 3. Architecture of the system of assessing the knowledge of the enterprise employees 
 

Так как реализация клиентской части системы осуществлялась посредством инструмента 
Vue CLI, то структура проекта предполагает модульный и компонентный подход. Заключается 
это в структуре файлов проекта и роутера (router), в котором происходит переключение нужных 
модулей при взаимодействии пользователя с системой [6]. 

Список модулей для импортирования [7]: 
− модуль формы входа – компонент с полями для ввода данных для входа в систему  

и кнопкой входа; 
− модуль панели навигации администратора – боковая панель у администратора, через 

которую осуществляется навигация между разделами списка пользователей, списка отчетов, 
редактора тестов; 

− модуль списка пользователей – компонент, который отображает список пользователей 
у администратора в соответствующем разделе; 

− модуль заголовка страницы – специальный заголовок, отображающий название разде-
ла, в котором находится пользователь (администратор); 

− модуль панели редактирования пользователя – панель, которую может открыть админи-
стратор у определенного пользователя из списка, для того чтобы управлять доступными ему тестами; 

− модуль панели добавления пользователя – панель, которую может вызвать админи-
стратор кнопкой с панели списка пользователей, чтобы добавить нового пользователя. В нем 
необходимо ввести адрес электронной почты нового пользователя и можно отметить сразу до-
ступные новому пользователю тесты; 

− модуль списка отчетов – компонент, отображающий список всех отчетов у админи-
стратора в специальном разделе; 

− модуль редактора тестов – компонент, позволяющий создавать и редактировать тест 
администратором; 

− модуль всех тестов – компонент, отображающий в специальном разделе у администра-
тора все тесты и функцию создания нового теста; 

− модуль заголовка страницы пользователя – специальный заголовок страницы профиля 
пользователя; 
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− модуль доступных тестов – компонент-слайдер, отображающий доступные пользова-
телю тесты для прохождения; 

− модуль отчета – компонент, в котором отображается отчет о пройденном пользовате-
лем тесте у администратора; 

− модуль контейнера теста – компонент, в котором у пользователя отображаются вопро-
сы теста при его прохождении, и кнопка «ответить/завершить»; 

− модуль описания теста – компонент, показывающий у пользователя описание теста пе-
ред его началом. 

Роутер подключает модули в зависимости от местонахождения пользователя в системе. 
Например, при входе в систему подключается только модуль формы входа, в разделе списка 
пользователей у администратора подключаются модули панели заголовка страницы, навигации 
администратора, редактирования пользователя и добавления пользователя [8]. Также имеются 
методы проверки прав доступа пользователя и администратора. 

При использовании компонентного подхода для каждого типа вопроса подключается 
нужный компонент, в который передаются параметры для вопроса [9]. 

 
Заключение 
Разработанная автоматизированная информационная система внедрена в малое предприя-

тие микроэлектроники. В результате внедрения системы на предприятие возросла эффектив-
ность проверки профессиональных качеств и компетенций сотрудников, что позволило форми-
ровать индивидуальные программы дальнейшего обучения и развития сотрудников [10]. Разра-
ботанная информационная система учитывает должность и индивидуальные достижения тести-
руемого. Комплексный метод проверки знаний позволяет создавать для каждого сотрудника 
индивидуальное проверочное задание. 
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