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Аннотация. Объектом исследования является новый методологический подход к оценке и прогнозированию 
уровня защищенности сложных киберфизических объектов, а также к построению и применению моделей и ме-
тодов теории катастроф как к новому математическому и методологическому инструментарию повышения до-
стоверности оценки и прогноза уровня защищенности объектов критической инфраструктуры (ОКИ), использу-
ющих технологию Интернета вещей (ТИВ) в интересах своевременного предупреждения об опасности и приня-
тия превентивных мер для повышения их информационной безопасности. Предложенный подход основан на из-
вестных методах теории катастроф, в частности на методах исследования бифуркаций, позволяющих реализо-
вать оценку и прогнозирование уровня защищенности объектов такого класса с использованием алгоритмов 
идентификации и верификации граничного и потенциально катастрофичного состояния (уровня) защищенности 
при плавно нарастающих изменениях параметров внешних условий, например плавных изменениях интенсивно-
сти обнаруживаемых признаков компьютерных атак. При этом алгоритм оценки и прогнозирования уровня за-
щищенности с точки зрения математики теории катастроф и теории пространств состояния рассматривается как 
анализ процесса перехода уровня защищенности объекта критической инфраструктуры из состояния в состоя-
ние. Произведен подробный анализ отличительных черт этого подхода, определяющих целесообразность и усло-
вия его применения для оценки и прогнозирования потенциально опасного, тревожного уровня защищенности 
ОКИ, использующих ТИВ. Выработана и детально изложена последовательность вычислений и аналитические 
выражения для расчета оценочных значений состояния (уровня) защищенности для различных категорий при-
знаков потенциальных компьютерных атак. Приведены результаты экспериментальных вычислений для примера 
оценки и прогнозирования состояния (уровня) защищенности с учетом интенсивности поступления (выявления) 
различных признаков компьютерных атак на ОКИ, использующие ТИВ.  
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Abstract. The object of the study is a new methodological approach to assessing and predicting the level of protection 
of complex cyber-physical objects, as well as to the construction and application of models and methods of catastro-
phe theory, as a new mathematical and methodological tool for increasing the reliability of the assessment and forecast 
of the level of protection of critical infrastructure objects (CIO) using the Internet of Things technology (ITT) in the 
interests of timely warning of danger and taking preventive measures to improve their information security. The pro-
posed approach is based on well-known methods of catastrophe theory, in particular, on the methods of studying bi-
furcations that allow implementing the assessment and forecasting of the level of protection of objects of this class us-
ing algorithms for identifying and verifying the boundary and potentially catastrophic state (level) of protection with 
smoothly increasing changes in the parameters of external conditions, for example, smooth changes in the intensity of 
detected signs of computer attacks. In this case, the algorithm for assessing and predicting the security level, from the 
point of view of the mathematics of catastrophe theory and the theory of state spaces, is considered as an analysis of 
the process of transition of the security level of a critical infrastructure object from state to state. A detailed analysis of 
the distinctive features of this approach is made, determining the feasibility and conditions of its application for as-
sessing and predicting a potentially dangerous, alarming level of security of CIO using ITT. A sequence of calcula-
tions and analytical expressions for calculating the estimated values of the security state (level) for various categories 
of signs of potential computer attacks are developed and described in detail. The results of experimental calculations 
are given for an example of assessing and predicting the security state (level) taking into account the intensity of re-
ceipt (detection) of various signs of computer attacks on CIO using ITT. 

Keywords: critical infrastructure object, Internet of Things technology, computer attack, security, assessment, fore-
cast, sign, catastrophe theory, bifurcation, intensity 
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Введение 

Современные объекты критической инфраструк-

туры (ОКИ) – это защищенные от внешних и внут-

ренних дестабилизирующих воздействий подсисте-

мы, отдельные важные предприятия, сети систем 

жилищно-коммунальной сферы, базовые компонен-

ты и структуры поддержки существования и функ-

ционирования, а также автоматические, роботизи-

рованные и автоматизированные системы связи  

и управления ими, функционирующие в ключевых 

сферах здравоохранения, науки, транспорта, оборо-

ны, телекоммуникаций, энергетики, банковской  

и иных важнейших областях жизнедеятельности 

общества и государства [1–3]. Вместе с тем широкое 

внедрение современной технологии Интернета ве-

щей (ТИВ) для коммуникации ОКИ между собой  

и для управления своими компонентами вольно ли-

бо невольно создает предпосылки для возможного 

появления и практической реализации широкого 

спектра угроз информационной безопасности объ-

ектов такого класса и предоставляемых ими крити-

ческих информационных и телекоммуникационных 

ресурсов [4–6].  

Специфика ТИВ, наряду с неоспоримыми досто-

инствами, обуславливает и недостатки их примене-

ния, к перечню которых специалисты, например, 

критических энергетических или железнодорожных 

транспортных сфер относят риски и угрозы инфор-

мационной безопасности, которые связаны с ком-

пьютерными атаками на инфраструктуру ОКИ, 

направленными на незаконный доступ к данным, 

циркулирующим внутри или между такими объек-

тами, на нарушение цифровых транзакций или мо-

дификацию (повреждение) информации [7–10].  

Опасный характер угроз информационной без-

опасности для ОКИ, использующих ТИВ, обуслав-

ливает необходимость комплексной и многокрите-

риальной оценки уровня их защищенности. Помимо 

этого ряд обстоятельств позволяет выдвинуть гипо-

тезу о том, что подобная оценка может и должна 

быть не только интервальной, но и прогнозной, 

упреждающей, проактивной, чтобы заранее подго-

товиться к нарастающему кризису информационной 

безопасности, когда защищенность критических 

объектов постепенно достигает угрожающего, экс-

тремально-опасного уровня, чтобы предусмотреть 

ответные превентивные меры защиты в рамках су-

ществующих возможностей подсистем управления 

информационной безопасностью [11–14]. 

Перспективным направлением определения и до-

казательства жизнеспособности этой гипотезы, на 

наш взгляд, является разработка алгоритмов оценки 

и прогнозирования потенциально опасного уровня 

защищенности ОКИ, использующих ТИВ, на базе 

методологических и математических инструментов 

теории катастроф. Под теорией катастроф понимает-

ся теория, описывающая скачкообразные изменения, 

возникающие в виде внезапного ответа системы на 

плавное изменение условий ее функционирования.  

Применение методов теории катастроф для 

нашей задачи позволит учитывать при прогнозиро-

вании угрожающего уровня защищенности динами-

ку возможного скачкообразного изменения пере-

менных состояния (критических параметров) защи-
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щенности ОКИ в ответ на плавное изменение внеш-

них и внутренних воздействий на информационную 

безопасность объектов такого класса [15–17]. 

Таким образом, своевременной и важной целью 

работы является создание и анализ особенностей 

новой методики решения задачи построения и прак-

тического применения алгоритмов оценки и прогно-

зирования потенциально опасного уровня защи-

щенности ОКИ, использующих ТИВ, задачи созда-

ния достоверных и оперативных механизмов и ма-

тематических методов предсказания предполагаемо 

катастрофичного уровня (степени, состояния) за-

щищенности объектов такого класса.  

Эти достоверные и оперативные механизмы  

и методы должны быть основаны на идентификации 

и верификации граничного и потенциально угро-

жающего уровня (состояния) защищенности при 

плавно нарастающих негативных изменениях пара-

метров внешних условий, например плавных изме-

нениях интенсивности поступающих (идентифици-

руемых) признаков компьютерной атаки.  

Решение подобной задачи позволит повысить 

достоверность оценки и прогноза уровня защи-

щенности подобных сложных критических объек-

тов в интересах своевременного предупреждения 

об опасности и принятия мер для повышения их 

защиты в рамках принятой политики информаци-

онной безопасности.  

 

Методологические аспекты оценки и про-

гнозирования уровня защищенности объектов 

критической инфраструктуры, использующих 

Интернет вещей 

Теория катастроф представляет собой комплекс 

взаимосвязанных и дополняющих друг друга ма-

тематических средств и методов (иногда называе-

мых элементами теории особенностей), представ-

ляющих собой обобщение исследования функций 

на максимумы и минимумы. Именно потому, что 

минимумы и максимумы представляют собой кри-

тические точки функции параметров сложной ди-

намической системы, например функции парамет-

ров информационной безопасности, которые во 

многом определяют смену состояний защищенно-

сти (поведение, тренд) такой системы, методы тео-

рии катастроф могут быть применены для задачи 

оценки и прогнозирования защищенности крити-

ческих объектов [15, 16].  

Одним из наиболее распространенных прило-

жений теории катастроф является понятие бифур-

кации, под которым принято понимать качествен-

ное изменение поведения динамической системы 

при плавном и бесконечно малом изменении ее 

параметров. Иными словами, в теории катастроф 

бифуркация представляется как скачкообразная 

качественная перестройка системы при плавном 

изменении параметров [15–17]. 

Таким образом, анализ релевантных работ  

и опыта безопасной практической эксплуатации 

сложных ОКИ показал, что применение методов 

теории катастроф (исследования бифуркаций) для 

задач оценки и прогнозирования уровня защищен-

ности ОКИ, использующих ТИВ, может и должно 

обеспечить реальную возможность идентификации 

и верификации потенциально опасных, граничных  

и предаварийных (катастрофичных) уровней (состо-

яний) защищенности подобных объектов при плав-

ных и малых изменениях значений параметров их 

информационной безопасности, обусловленных 

внешними условиями и управляющими воздействи-

ями. Примером таких условий могут служить плав-

ные изменения интенсивности поступающих (иден-

тифицируемых) признаков компьютерных атак на 

объекты такого класса.  

С точки зрения формального описания концеп-

туальных (на уровне идей и принципов) аспектов 

применения методов теории катастроф (в рамках 

исследования бифуркаций) для задач оценки  

и прогнозирования физический смысл параметров 

внешних условий и управляющих воздействий, 

влияющих на поведение, на плавное изменение 

значений параметров информационной безопасно-

сти, может быть представлен посредством стати-

стического анализа и определения, например, со-

ответствующих значений интенсивности возник-

новения (выявления) признаков компьютерной 

атаки λп.к.а на ОКИ, использующие ТИВ.  

Такая интенсивность λп.к.а представляет собой 

количество ωп.к.а разнообразных признаков компь-

ютерной атаки на ОКИ, использующие ТИВ, фик-

сируемых за единицу времени наблюдения τнаб:  

п.к.а п.к.а набλ ω / τ ,=  

где λп.к.а = 1, 2, ..., Λ. 

Признаками компьютерной атаки на ОКИ, ис-

пользующие ТИВ, могут быть:  

– признаки сканирования портов компьютера 

или сервера;  

– резкое падение производительности компьютера;  

– постоянное обращение к жесткому диску;  

– сбои в учетных записях; регулярно возника-

ющие сообщения об ошибках;  

– «подозрительное» поведение браузера, напри-

мер самопроизвольная замена баннеров на сайтах;  

– недоступные или исчезнувшие файлы или папки;  

– появление незнакомых файлов или приложений;  

– нотификации (без согласия пользователя) об 

удаленном подключении; 

– появление писем или сообщений, которые  

не были отправлены, и др. 
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Пусть общее число Q следующих друг за дру-

гом временных интервалов наблюдения набτ   будет 

обозначено как q, где q = 1, 2, ..., Q. При этом об-

щее число Q следующих друг за другом временных 

интервалов наблюдения τнаб за состоянием (уров-

нем) защищенности ОКИ, использующих ТИВ, 

определяет «глубину прогнозирования» этого 

уровня.  

В рамках методов теории катастроф общее ко-

личество значений интенсивности возникновения 

(выявления) признаков компьютерной атаки λп.к.а на 

ОКИ, использующие ТИВ, равно Λ, и эти значения 

могут быть записаны в виде множества [15, 16] 

{ }1 2

п.к.а наб п.к.а наб п.к.а наб 1 набλ (τ ); λ (τ 1); ; λ (τ ); ; (τ ( 1)) ,q

Q Qq Q−Λ = + + Λ + −… …  

где каждый q-й элемент множества, кроме 

1 наб(τ ( 1))Q Q−Λ + − , является подмножеством ΛQ  

и имеет физический смысл превышения критиче-

ского порога защищенности с точки зрения потен-

циально катастрофического превышения интен-

сивности возникновения компьютерной атаки.  

Более того, что особенно важно, это говорит  

о высокой вероятности перехода уровня защищен-

ности в опасное (катастрофичное) состояние на сле-

дующем временном интервале (τнаб + 1) наблюдения 

и функционирования ОКИ, использующих ТИВ.  

Для численного решения задач оценки и прогно-

зирования уровня защищенности или, для нашего 

конкретного примера, для прогностического расчета 

и сравнения значений интенсивности возникнове-

ния (выявления) признаков компьютерной атаки 

λп.к.а на ОКИ, использующие ТИВ, при плавных из-

менениях параметров внешних условий, необходи-

мо осуществлять пошаговый контроль, проводить 

последовательную и методичную идентификацию  

и верификацию потенциально угрожающих, гра-

ничных и экстремально-опасных состояний (уров-

ней) защищенности. 

 

Методологические особенности процедур ве-

рификации катастрофичных состояний (уров-

ней) защищенности объектов критической ин-

фраструктуры, использующих Интернет вещей 

В рамках теории катастроф (исследования би-

фуркаций) идентификация уровня защищенности 

может быть осуществлена путем пошагового (на 

каждом шаге, т. е. на каждом q-м временном ин-

тервале (τнаб + q) наблюдения, прогнозной оценки  

и сравнения значений каждого q-го элемента 
п.к.аλ q  

множества ΛQ с целью определения наличия или 

отсутствия возможного превышения этими значе-

ниями допустимого порога интенсивности поступ-

ления (выявления) признаков компьютерной атаки, 

определяемого как  

п.к.а набλ (τ ) ,
q

Qq
>

+ Λ
<

                         (1) 

где 
<
>

 – символ сравнения, а ΛQ – допустимое зна-

чение интенсивности поступления (выявления) 

признаков компьютерной атаки на q-м временном 
интервале (τнаб + q) наблюдения за состоянием па-
раметров защищенности, при превышении которо-
го уровень защищенности ОКИ, использующих 
ТИВ, с большой вероятностью перейдет в гранич-
ное и потенциально катастрофическое состояние 
из любого другого состояния.  

Такая формулировка верна и имеет право на 

применение в предположении, что в целом алгоритм 

оценки и прогнозирования уровня защищенности,  

с точки зрения математики пространств состояния, 

можно рассматривать как процесс перехода уровня 

защищенности ОКИ из состояния в состояние.  

В рамках контроля уровня защищенности и опре-

деления, по сути, события бифуркации, на начальном 

(первом) шаге наблюдения, для «стартового» вре-

менного интервала оценки и прогнозирования, выра-

жение для контроля интенсивности поступления при-

знаков компьютерной атаки (1) имеет вид 

1

п.к.а наб 1λ (τ ) .
>
Λ

<
 

Превышение на одном из последующих (τнаб + 1), 

(τнаб + 2), ... и т. д. временных интервалов любым 

значением интенсивности 
п.к.аλ q  данного порога 

характеризует начало медленного, плавного, чаще 

негативного (с точки зрения защищенности) изме-

нения параметров внешних условий.  

С точки зрения методов теории катастроф и ее 

подраздела – исследования бифуркаций – верифи-

кация граничных и потенциально катастрофичных 

состояний (уровней) защищенности представляет 

собой независимую от идентификации процедуру, 

которая имеет физических смысл достоверного 

определения факта превышения любым значением 

интенсивности 
п.к.аλ q  на предыдущем временном 

интервале τнаб (отсчета параметра ( 1

п.к.аλ )) над зна-

чением с каждого последующего отсчета ( 2

п.к.аλ ), 

на следующем временном интервале (τнаб + 1),  

и осуществляется, например, для первого и второго 

временного интервала наблюдения в интересах 

оценки и прогнозирования уровня защищенности 

ОКИ, использующих ТИВ, в соответствии с выра-

жением 
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1 2

п.к.а наб п.к.а набλ (τ ) λ (τ 1).
>

+
<

 

Сущность процедуры верификации состоит  

в выявлении тенденции (тренда) негативного из-

менения параметров внешних условий, тенденции 

медленного, плавного и, на первый взгляд, не вы-

зывающего опасений роста интенсивности поступ-

ления (выявления) признаков компьютерной атаки 

в сторону угрожающего, граничного и даже потен-

циально катастрофичного уровня (состояния) за-

щищенности  ОКИ, использующих ТИВ.  

С точки зрения практики в обоих случаях апри-

орной оценки и прогнозирования, в случаях расче-

та и сравнения значений интенсивности поступле-

ния (выявления) признаков компьютерной атаки – 

как в рамках процедуры идентификации угрожа-

ющих, граничных и потенциально катастрофичных 

состояний защищенности, когда идентифицирова-

но событие превышения 

п.к.а наб
λ (τ ) ,q

Q
q+ > Λ  

так и при осуществлении процедуры верификации, 

когда подтверждена тенденция (тренд) к измене-

нию параметров внешних условий (есть медлен-

ный плавный рост интенсивности поступления 

признаков компьютерной атаки на данном шаге по 

сравнению с предыдущими) в сторону граничного 

и потенциально катастрофичного состояния защи-

щенности ОКИ 

1 2

п.к.а наб п.к.а наб
λ (τ ) λ (τ 1) ,< +  

пользователь (оператор, системный администратор), 

осуществляющий управление политикой безопасно-

сти ОКИ, использующих ТИВ, может  

и должен быть оповещен о возможном граничном  

и потенциально катастрофичном состоянии (уровне) 

защищенности объекта такого класса. 

 

Результаты экспериментальных вычисле-

ний для примера оценки и прогнозирования 

состояния (уровня) защищенности с учетом ин-

тенсивности поступления (выявления) различ-

ных признаков компьютерных атак 

В общем случае графическая интерпретация 

примера возможных результатов оценки и прогно-

зирования состояния (уровня) защищенности ОКИ, 

использующих ТИВ, для различных ситуаций, ха-

рактеризуемых типом признака атаки, временем 

наблюдения, количеством временных отрезков 

наблюдения («глубиной прогнозирования») и раз-

личной интенсивностью поступления (выявления) 

признаков конкретного типа компьютерной атаки, 

выглядит так, как показано на рис. 
 

 
 

Графическая интерпретация примера результатов оценки и прогнозирования  

состояния (уровня) защищенности ОКИ, использующих ТИВ,  

для различных ситуаций интенсивности признаков атак с использованием методов теории катастроф 

 

Graphical interpretation of an example of the results of assessing and predicting 

the state (level) of security of CIO using ITT for various situations of the intensity  

of signs of attacks using the methods of disaster theory 

 

Здесь, в качестве примера, интенсивность по-

ступления (выявления) признаков конкретного типа 

компьютерной атаки п.к.а 1λ  подразумевает, что речь 

идет о признаках агрессивного и несанкциониро-

ванного сканирования потенциальным нарушителем 

портов компьютера или сервера, п.к.а 2λ  – о призна-

«Катастрофический» порог интенсивности , признаков/мин 

Разница во времени 

«катастроф» между 

признаками, мин 

1, 2, 3 

τнаб, мин 
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ках, указывающих на резкое падение производи-

тельности компьютера, а п.к.а 3λ  – о признаках ком-

пьютерной атаки, указывающих на интенсивность 

сбоев в учетных записях. 

Интенсивность измеряется в количестве посту-

пающих (выявленных) признаков конкретного ти-

па компьютерной атаки за минуту (например, от  

0 до 50 признаков в минуту), причем в качестве 

примера введен условный «катастрофический» 

порог интенсивности 
кат

п.к.а
λ , примерно равный 45 

выявленным (поступившим) признакам в минуту, 

достигнув которого уровень защищенности «ру-

шится». Временные интервалы прогнозирования 

(τнаб + 1), (τнаб + 2), ... и т. д., в качестве примера, 

условно взяты по 30 мин.    

Графики иллюстрируют, что при плавных  

и медленных изменениях интенсивности поступле-

ния (выявления) признаков конкретного типа ком-

пьютерной атаки п.к.а 1λ  – признаков агрессивного  

и несанкционированного сканирования потенциаль-

ным нарушителем портов компьютера или сервера – 

катастрофические последствия («обвал» уровня за-

щищенности) наступают раньше, чем при иных, 

причем можно осуществить даже временной про-

гноз, – сравнив разницу во времени «катастроф» 

(между 2-1t , 3-2t  и 3-1t ) для различных медленно 

изменяющихся признаков компьютерной атаки. 

Таким образом, результаты примерных экспе-

риментальных вычислений для рассмотренных,  

в качестве иллюстративного образца, условий по-

казывают, что существует возможность с помощью 

математики теории катастроф осуществить оценку 

и прогнозирование уровня защищенности ОКИ, 

использующих ТИВ, для различных категорий по-

тенциальных угроз инфраструктуре и отдельным 

элементам критических объектов такого класса. 

 

Заключение 

Рассмотрены базовые концептуальные аспекты, 

математические и методологические особенности 

применения методов теории катастроф (в части ис-

следования бифуркаций), а также ключевые этапы 

реализации процедур идентификации и верификации 

уровня защищенности в рамках методов теории ка-

тастроф, применительно к различным ситуациям, 

характеризуемым типом признака угрозы защищен-

ности (типом признака компьютерной атаки), време-

нем наблюдения, количеством временных отрезков 

наблюдения – «глубиной прогнозирования» и раз-

личной интенсивностью поступления (выявления) 

признаков конкретного типа компьютерной атаки.  

Предложенный подход позволяет повысить до-

стоверность оценки и прогноза уровня защищенно-

сти подобных сложных критических объектов в ин-

тересах своевременного предупреждения об опас-

ности и принятия мер для повышения их защиты  

в рамках принятой политики информационной без-

опасности. При этом трудоемкость процедур иден-

тификации и верификации уровня защищенности  

в рамках методов теории катастроф, т. е. трудоем-

кость задачи идентификации и верификации гра-

ничного и потенциально угрожающего уровня (со-

стояния) защищенности при плавно нарастающих 

негативных изменениях параметров внешних усло-

вий относительно невелика и связана в основном  

с затратами ресурсов на систематический пошаго-

вый контроль, последовательное и методичное вы-

явление и измерение потенциально угрожающих, 

граничных и экстремально-опасных состояний 

(уровней) защищенности. 

Практическая новизна предложенного подхода, 

на наш взгляд, заключается в возможности преду-

преждения, заблаговременного оповещения поль-

зователя (оператора, системного администратора) 

о возможном граничном и потенциально катастро-

фичном состоянии (уровне) защищенности объекта 

критической инфраструктуры такого класса. 

Применение предложенного похода при оценке 

и прогнозировании уровня защищенности сложных 

информационно-технических объектов возможно 

как в рамках исследовательских работ, так и в си-

стемах автоматизированного мониторинга инфор-

мационной безопасности любых инфраструктур 

сложных управляемых киберфизических систем как 

критического, так и некритического характера.  

Направлением дальнейших исследований мо-

жет быть разработка методов оценки и прогнози-

рования уровня защищенности, сочетающих мето-

ды теории катастроф (в частности, рассмотренные 

подходы к исследованию бифуркаций) и нечеткие 

множества, характеризующие нечетко-лингвисти- 

ческие парадигмы описания угроз. 
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