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Аннотация. Представлено исследование и реализация метода назначения прав доступа к приложениям в кор-
поративной мобильной сети с разными требованиями по уровню защищенности, который позволит принять во 
внимание особенности деятельности различных пользователей. Проанализированы существующие решения 
по назначению прав доступа к приложениям и сервисам внутрикорпоративной сети, обоснована необходи-
мость создания метода, обеспечивающего информационную безопасность при реализации доступа в корпора-
тивных сетях с разными требованиями по уровню защищенности. На основе проведенного анализа тенденций 
и перспектив развития современных корпоративных мобильных сетей установлено противоречие между тре-
бованиями, предъявляемыми к безопасности информации с использованием универсальных мобильных 
устройств при доступе к защищенным услугам, и техническими возможностями систем защиты информации, 
обеспечивающих безопасность доступа в корпоративных сетях с разными требованиями по защищенности. 
Для решения данной задачи реализована многопользовательская система, обеспечивающая работу любой 
компьютерной техники и мобильных устройств организации, СУБД которой имеет архитектуру «клиент – 
сервер». Функциональные требования, предъявляемые к разрабатываемому методу, заключаются в том, что он 
должен обеспечивать возможность выполнения авторизации пользователей, предоставлять администратору 
возможность управлять правами доступа пользователей к различным приложениям, управлять хранилищем 
приложений, регистрировать операции, выполняемые пользователем, и вести отчетность. В ходе программной 
реализации метода назначения прав доступа поэтапно описано проектирование базы данных, построена мо-
дель информационных потоков, рассмотрена физическая схема взаимодействия отдельных процедур, на осно-
вании которых создана база данных, разработан пользовательский интерфейс с формами, отображающими 
информацию, хранящуюся в базе данных.  
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ничение полномочий, приложение, корпоративная сеть, Web-сервер 

Для цитирования: Кравец А. Г., Сальникова Н. А. Метод назначения прав доступа к приложениям в корпора-
тивной мобильной сети // Вестник Астраханского государственного технического университета. Серия: 
Управление, вычислительная техника и информатика 2023. № 1. С. 71–82. https://doi.org/10.24143/2072-9502-
2023-1-71-82. EDN JBCFBM. 

Original article 

Method of assigning access rights to applications  
in corporate mobile network 9 

Alla G. Kravets
1�, Natalia A. Salnikova

2
  

1Volgograd State Technical University,  
Volgograd, Russia, AllaGKravets@yandex.ru� 

1Dubna State University, Dubna, Russia 

2Volgograd Institute of Management – branch of the Russian Presidential Academy of National Economy  
and Public Administration, Volgograd, Russia 

                                                 
© Кравец А. Г., Сальникова Н. А., 2023 

 



Вестник АГТУ. Серия: Управление, вычислительная техника и информатика. 2023. № 1 

ISSN 2072-9502 (Print), ISSN 2224-9761 (Online) 

Компьютерное обеспечение и вычислительная техника 
 

 

 

72 

К
р
ав

ец
 А

. 
Г

.,
 С

ал
ьн

и
к
о
в
а 

Н
. 

А
. 
М

ет
о

д
 н

аз
н

ач
ен

и
я
 п

р
ав

 д
о
ст

у
п

а 
к
 п

р
и

л
о

ж
ен

и
я
м

 в
 к

о
р

п
о

р
ат

и
в
н

о
й

 м
о

б
и

л
ьн

о
й

 с
ет

и
 

Abstract. The article focuses on studying and implementing a method of assigning access rights to the applications in 

a corporate mobile network with different requirements for security, which will allow considering the specific activi-

ties of multiple users. The existing solutions for assigning access rights to applications and services of the intranet are 

analyzed, the need to create a method that ensures information security when implementing access in corporate net-

works with different requirements for the level of security is substantiated. Due to the results of analysis of trends and 

development prospects of modern corporate mobile networks there has been found a contradiction between the re-

quirements for information security of universal mobile devices with access to secure services and technical capabili-

ties of information security systems that ensure access security in the corporate networks with different security re-

quirements. To solve the problem, a multi-user system has been implemented that ensures operation of any computer 

equipment and mobile devices of an organization whose DBMS has a client-server architecture. The functional re-

quirements for the developed method include the ability to perform user authorization, providing the administrator 

with the ability to manage user access rights to various applications, managing application storage, recording user op-

erations, and keeping records. In the course of the software implementation of the method of assigning access rights, 

the design of the database is described in stages, a model of information flows is built, a physical diagram of the inter-

action of individual procedures is considered, on the basis of which the database is created, a user interface with forms 

that display information stored in the database is developed. 

Keywords: access rights, user, data storage, security, information protection, differentiation of powers, application, 

corporate network, Web server 
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Введение 

В процессе проектирования единой корпоратив-

ной сети для крупных компаний наиболее сложной 

проблемой всегда будет управление правами досту-

па к приложениям и сервисам этой сети. В корпора-

тивных сетях Web-серверы или серверы приложе-

ний должны иметь средства управления полномо-

чиями [1]. Для выполнения этого требования приме-

няют конфигурационные файлы, которые можно 

редактировать с помощью простых текстовых редак-

торов, для более сложных случаев используют раз-

витый графический интерфейс или средства опера-

ционной системы. Встречаются случаи, когда в ис-

ходном тексте приложения размещают конфигура-

цию системы назначения прав доступа, тогда в лю-

бом случае изменения настроек системы разграни-

чения прав доступа будет происходить трансформа-

ция модулей программного обеспечения [2, 3]. Лю-

бые попытки ввода или удаления учетных записей 

пользователей, публикация или удаление ресурсов 

приведут к появлению ошибок и необходимости 

вмешательства администратора в настройки каждой 

системы для внесения изменений. 

Если корпоративная сеть включает в себя не-

большой набор приложений, то с проблемой раз-

деления прав доступа можно справляться с помо-

щью собственных встроенных в Web-серверы 

средств [4]. Например, базы данных с информаци-

ей о пользователях можно объединять, применяя 

собственные разработки или программное обеспе-

чение мета каталогов, тогда Web-серверы и серве-

ры приложений могут хранить информацию о раз-

делении прав доступа к приложениям в том же 

каталоге [5, 6]. Но с ростом числа используемых 

приложений эксплуатация системы усложняется, 

цена реализации резко возрастает и может срав-

няться со стоимостью переноса ее на новую плат-

форму [7, 8]. 

Мобильные технологии пришли в бизнес доста-

точно давно, и работодатели повсеместно приме-

няют их для рабочих целей. Возникающие пробле-

мы в областях безопасности, надежности хранения 

данных приходится решать постоянно. Для совре-

менных компаний существенным риском, без-

условно, является высокая вероятность утечки 

корпоративной информации, что приводит к серь-

езным потерям в финансовой, экономической, тех-

нической областях деятельности компании, а так-

же к потере личной информации сотрудников. 

Чтобы избежать этих неприятностей, необходимо 

иметь строгие правила корпоративной безопасно-

сти, два из которых должны соблюдаться особенно 

строго: первое – управление мобильными устрой-

ствами (MDM – Mobile Device Management) для 

обеспечения конфигурирования устройств в соот-

ветствии с заданными политиками, второе – разде-

ление деловых и личных данных на мобильных 

устройствах сотрудников, на которых установлены 

корпоративные приложения для работы с профес-

сиональным программным обеспечением, элек-

тронной почтой, корпоративной службой катало-

гов. Из практического опыта использования раз-

личных корпоративных сетей можно сделать вы-

вод, что основные риски компаний связаны с при-

менением малоэффективных средств защиты ин-

формации и разделения прав доступа пользовате-

лей к различным приложениям. 

Актуальность данной работы очевидна, по-

скольку никто не застрахован от утечки корпора-

тивной информации, а руководители крупных кор-

пораций чаще других подвергаются хакерским 

атакам, и у них особенно высоки риски потери 
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конфиденциальной информации. Чем выше статус 

и должность сотрудника, тем выше ценность ин-

формации, которую он использует при выполне-

нии своих служебных обязанностей. Применение 

мобильных устройств в работе напрямую влияет на 

скорость получения и обработки информации,  

а значит и служит повышению эффективности ре-

зультатов работы и качества управления компани-

ей в целом. Политика использования персональных 

мобильных устройств с разделением уровней прав 

доступа целиком зависит от полноты предусмот-

ренного заранее списка возможных угроз. 

Целью работы является разработка метода 

назначения прав доступа к приложениям в корпо-

ративных сетях с разными требованиями по уров-

ню защищенности, который позволит принять во 

внимание особенности деятельности различных 

пользователей и назначить доступ к необходимым 

для работы приложениям. 

На основе проведенного анализа тенденций  

и перспектив развития современных корпоративных 

мобильных сетей установлено противоречие между 

требованиями, предъявляемыми к безопасности ин-

формации с использованием универсальных мо-

бильных устройств при доступе к защищенным 

услугам, и техническими возможностями систем 

защиты информации, обеспечивающих безопасность 

доступа в корпоративных сетях с разными требова-

ниями по защищенности. 

 

Анализ процесса назначения прав доступа  

в корпоративных сетях 

Современные условия организации производ-

ства вынуждают большинство компаний приме-

нять в своей деятельности информационные тех-

нологии, разрабатывать различные высокотехноло-

гичные решения, что обеспечивает их высокую 

конкурентоспособность на рынке [9, 10]. 

На сегодняшний день в каждой большой кор-

порации есть отдел информационных технологий, 

который занимается поддержкой и развитием  

IT-инфраструктуры предприятия, сотрудники ко-

торого обычно занимаются следующими видами 

деятельности: 

– осуществляют системное администрирование; 

– обеспечивают работоспособность внутренних 

и внешних серверов; 

– предоставляют поддержку пользователей. 

Рассмотрим более подробно поддержку пользо-

вателей. 

Специалист по поддержке пользователя отвеча-

ет за назначение прав доступа пользователей, про-

ведение диагностики программного и аппаратного 

обеспечения, предоставляет техническую под-

держку и консультации конечным пользователям, 

несет ответственность за организацию ремонта 

компьютерной техники, обеспечивает наличие 

расходных материалов для компьютерной и орг-

техники; консультирует пользователей по техниче-

ским вопросам [11, 12]. 

Наиболее трудоемким является процесс, свя-

занный со своевременным назначением прав до-

ступа к приложениям корпоративной сети, по-

скольку это требует понимания выполняемых 

функций и задач пользователем в соответствии  

с должностными инструкциями. Следовательно, 

происходит значительное расширение должност-

ных обязанностей специалиста по поддержке поль-

зователя [13, 14]. 

При традиционном подходе к организации прав 

доступа в системе сотрудники, которые чаще дру-

гих обращаются к приложениям, должны не только 

получить учетную запись для каждого из них, но  

и многократно проходить процедуру авторизации, 

что вызывает негативную реакцию [15, 16]. Очень 

часто сотрудники компаний небрежно обращаются 

со своими паролями, иногда и забывают их. Диа-

грамма предлагаемой модели работы сотрудников 

отдела по вопросу принятия и обработки обращений 

на назначение прав доступа к приложениям мо-

бильной корпоративной сети представлена на рис. 1. 

 

 
 

Рис. 1. Структурно-функциональная модель процесса назначения прав доступа  

к приложениям в корпоративной мобильной сети 
 

Fig. 1. Structural and functional model of assigning access rights  

to applications in the corporate mobile network 
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В данный момент деятельность специалиста по 

поддержке пользователя сводится к получению за-

явки на разрешения доступа к каждому приложе-

нию в отдельности. На следующем этапе происхо-

дит анализ обращения и определяется необходи-

мость учетной записи, которая наделяет пользовате-

ля логином и паролем для совершения процедуры 

авторизации в приложении [17, 18]. При выявлении 

такой ситуации создается учетная запись, которая 

наделяет пользователя правом доступа. Данная про-

цедура приемлема для небольших компаний, коли-

чество сотрудников и приложений в которой огра-

ничено несколькими десятками [19]. 

Для компаний, численность сотрудников кото-

рых превышает данное количество пользователей, 

у специалиста по поддержке может возникать ряд 

трудоемких задач: 

– при увольнении сотрудника или его переводе из 

одного подразделения в другое возникает необходи-

мость изменения доступа к различным приложениям;  

– при увеличении штата компании процесс со-

здания учетных записей и авторизации занимает 

большую часть рабочего времени, что препятству-

ет выполнению других обязанностей в рамках за-

нимаемой должности. 

 

Обзор и анализ существующих решений 

На сегодняшний день на рынке присутствует 

множество разнообразных систем разграничения 

доступа к корпоративным приложениям. Ниже 

приведен обзор некоторых систем, который дает 

представление о состоянии данной сферы. 

Oracle Mobile Security Suite. Новый комплекс  

в сочетании с решениями для управления идентифи-

кационными данными Identityand Access Management 

предоставляет интегрированную платформу Oracle, 

используя которую корпорации могут управлять 

доступом ко всем используемым в работе приложе-

ниям с помощью различных устройств, включая мо-

бильные. Данное решение отвечает современным 

концепциям COPE (когда устройство принадлежит 

компании и используется сотрудником для работы  

и в личных целях) или BYOD (когда устройство 

принадлежит сотруднику и используется им персо-

нально и в рабочих целях) [20]. 

Oracle Mobile Security ориентирован на пользо-

вателей и отдельные приложения, служит для эф-

фективного и безопасного управления доступом  

к различным приложениям. 

Комплекс предоставляет собой безопасную ра-

бочую среду, которая позволяет изолировать и за-

щищать корпоративные приложения и данные от 

других приложений и данных на устройстве, а по-

литики контролируют перемещение данных в рабо-

чую область и из нее. Безопасный доступ к сторон-

ним приложениям, добавленным в безопасную ра-

бочую область, осуществляется за счет инструмен-

тов контейнеризации приложений. Политики без-

опасности сохраняют конфиденциальность персо-

нального контента и приложений пользователя на 

одном и том же клиентском устройстве за счет раз-

деления корпоративной и персональной информа-

ции. Oracle Mobile Security обеспечивает пользова-

телю безопасное рабочее пространство, мобильный 

сервер доступа безопасности и единую администра-

тивную консоль. Oracle Mobile Security располагает 

единой административной консолью, механизмом 

однократной регистрации, туннельным сетевым 

соединением для каждого защищенного приложе-

ния и функцией шифрования хранимых данных. 

Структура комплекса представлена на рис. 2. 

 

 
 

Рис. 2. Структура Oracle Mobile Security Suite 

 

Fig. 2. Structure of Oracle Mobile Security Suite 
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Основное назначение Oracle Mobile Security 

Suite – управление мобильной безопасностью. Его 

основные инструменты управления и контроля: 

– режим Geo-Fencing, который служит для огра-

ничения прав доступа в зависимости от геолокации; 

– управление политиками использования прило-

жений для предотвращения утечки данных, особенно 

ограничение функций копирования/вставки/печати; 

– построение безопасных сетевых туннелей для 

приложений, которые предоставляют защиту ин-

формации без использования VPN-подключений 

через виртуальные частные сети; 

– предоставление возможности дистанционного 

удаления корпоративной информации сотрудника 

при его увольнении. 

MS Azure Active Directory. Azure Active 

Directory (Azure AD) помогает управлять облач-

ными приложениями, локальными приложениями 

и ресурсами с помощью корпоративных групп. 

Ресурсы могут как относиться к каталогу (напри-

мер, разрешения на управление объектами с по-

мощью ролей в каталоге), так и не относиться 

(например, приложения SaaS, службы Azure, сайты 

SharePoint и локальные ресурсы) [21]. 

Azure AD позволяет предоставлять доступ к кор- 

поративным ресурсам, предоставляя права доступа 

одному пользователю или группе Azure AD. Ис-

пользуя группы, владелец ресурса (или владелец 

каталога Azure AD) может назначить набор разре-

шений на доступ всем членам группы, а не предо-

ставлять права по отдельности. Владелец ресурса 

или каталога может также предоставить права  

на управление списком членов кому-либо другому, 

например руководителю отдела или администрато-

ру службы технической поддержки, позволяя  

этому лицу добавлять и удалять участников по мере 

необходимости. Структура Azure AD представлена  

на рис. 3. 

 

 
 

Рис. 3. Структура Azure AD 

 

Fig. 3. Structure of Azure AD 

 

Существует 4 способа назначить пользователям 

права доступа к ресурсу: 

– прямое назначение: владелец ресурса непо-

средственно назначает пользователя ресурсу; 

– назначение группы: владелец ресурса назна-

чает ресурсу группу AzureAD, которая автомати-

чески предоставляет всем своим членам доступ  

к этому ресурсу. Членством в группе управляют 

как владелец группы, так и владелец ресурса, что 

позволяет каждому из них добавлять и удалять 

членов группы; 

– назначение на основе правил: владелец ресур-

са создает группу и с помощью правила определя-

ет, какие пользователи назначены определенному 

ресурсу. Правило основывается на атрибутах, 

назначенных отдельным пользователям. Владелец 

ресурса управляет правилом, определяя, какие ат-

рибуты и значения необходимы для предоставле-

ния доступа к ресурсу; 

– назначение внешним источником: доступ 

предоставляется внешним источником, таким как 

локальный каталог или приложение SaaS. В этой 

ситуации владелец ресурса назначает группу для 

предоставления доступа к ресурсу, а членами 

группы управляет внешний источник. 

Cisco DNA Center. Cisco DNA Center – это но-

вая архитектура для корпоративных сетей для под-

держки роста бизнеса и внедрения инноваций. 

Ключевым принципом системы является автомати-

зация и надежность за счет применения специали-

зированных систем управления развертывания ин-

фраструктуры. К преимуществам таких решений 

однозначно можно отнести глубокую интеграцию 

с обслуживаемым решением и, как следствие, бо-

гатые возможности настройки. Также они позво-



Вестник АГТУ. Серия: Управление, вычислительная техника и информатика. 2023. № 1 

ISSN 2072-9502 (Print), ISSN 2224-9761 (Online) 

Компьютерное обеспечение и вычислительная техника 
 

 

 

76 

К
р
ав

ец
 А

. 
Г

.,
 С

ал
ьн

и
к
о
в
а 

Н
. 

А
. 
М

ет
о

д
 н

аз
н

ач
ен

и
я
 п

р
ав

 д
о
ст

у
п

а 
к
 п

р
и

л
о

ж
ен

и
я
м

 в
 к

о
р

п
о

р
ат

и
в
н

о
й

 м
о

б
и

л
ьн

о
й

 с
ет

и
 

ляют поддерживать высокое качество приложений 

и обеспечивать их безопасность [22]. 

Cisco DNA Center – это революционная архитек-

тура для любого современного предприятия, обес-

печивающая поддержку сети на основе намерений, 

простое и быстрое управление сетью, увеличение 

времени безотказной работы сети, эффективный 

мониторинг, также позволяет выполнять установку 

и обновление устройств за считанные минуты, под-

ключать к сети новые удаленные офисы, при этом 

сохраняя низкие эксплуатационные расходы. 

Cisco DNA Center поддерживает работу в сети 

на основе намерений, за счет чего снижается 

нагрузка на сетевых инженеров. Благодаря логич-

ным рабочим процессам проектирование, предо-

ставление и настройка политик упрощаются, 

вследствие чего развертывание новых устройств 

происходит за очень короткое время, а время без-

отказной работы сети увеличивается многократно. 

Благодаря эффективной функции мониторинга 

можно очень быстро и эффективно отслеживать 

состояние сети, устранять неполадки сети за счи-

танные минуты, обнаруживать и устранять угрозы 

даже в зашифрованном трафике с помощью техно-

логии машинного обучения. С помощью DNA 

Center можно создавать виртуальные сети как спо-

соб значительно повысить эффективность исполь-

зования доступных ресурсов. 

В Cisco DNA Center интегрированы современ-

ные решения для обеспечения информационной  

и сетевой безопасности. Программные и аппарат-

ные компоненты на всех уровнях архитектуры 

оснащены специализированными средствами кон-

троля доступа и обнаружения угроз. Структура 

Cisco DNA Center представлена на рис. 4. 

 

 
 

Рис. 4. Структура Cisco DNA Center 

 

Fig. 4. Structure of Cisco DNA Center 

G Suite Google. G Suite Google предлагает функ-

ции управления мобильными устройствами, в част-

ности для администрирования корпоративных мо-

бильных устройств, обеспечения их безопасности  

и их отслеживания. Устанавливаются правила, с по-

мощью которых сотрудники могут работать с ресур-

сами компаний как на личных устройствах, так и на 

устройствах, предоставленных работодателями [23]. 

Предоставляется два уровня управления: базо-

вый и расширенный. Набор доступных параметров 

зависит от используемого режима. Некоторые 

расширенные функции, например аудит устройств 

и установка правил, доступны не во всех версиях. 

В базовом режиме управления можно выпол-

нять следующие действия: 

– устанавливать правила, требующие настроить 

блокировку экрана или пароль, для защиты корпо-

ративных данных на устройствах; 

– удалять корпоративные данные с потерянных 

или украденных устройств; 

– предоставлять пользователям доступ к реко-

мендуемым корпоративным приложениям для 

устройств Android; 

– публиковать и распространять частные при-

ложения; 

– просматривать список устройств с доступом  

к корпоративным данным в консоли администра-

тора Google. 

Если необходимо расширить набор функций 

для контроля устройств с доступом к корпоратив-

ным данным, можно использовать расширенный 

режим управления, который позволяет: 

– устанавливать режим требования назначения 

пароля повышенной надежности; 

– предоставлять пользователям доступ к рас-

ширенному набору корпоративных приложений, 

работающих под операционными системами 

Android и iOS;  

– на устройствах, работающих под Android, ис-

пользовать рабочие профили для разделения лич-

ных и корпоративных данных; 

– закрывать доступ к некоторым настройкам  

и функциям устройств, например, чтобы сотрудни-

ки не могли подключаться к Wi-Fi или мобильным 

сетям, делать скриншоты и т. д.; 

– отслеживать работу сотрудников, нарушаю-

щих установленные правила, получать отчеты об 

их работе. 

 

Сравнительный анализ систем разграниче-

ния доступа к корпоративным приложениям 

Сравнительный анализ систем разграничения 

прав доступа к корпоративным приложениям при-

веден в таблице. 
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Сравнительный анализ систем разграничения прав доступа к корпоративным приложениям 

Comparative analysis of systems of differentiating access rights to corporate applications 

Функция 

Анализируемые системы 

Oracle Mobile 

Security Suite 

MS Azure Active  

Directory (Azure AD) 
Cisco DNA Center G SuiteGoogle 

Бесплатная версия – – – + 

Удобный интерфейс + + + + 

Открытый код – – – – 

Поддержка шифрования 

данных 
+ + + + 

Дополнительные плагины + – + – 

Поддержка нескольких 

языков 
+ + +  + 

 

После проведения анализа существующих си-

стем было принято решение производить разра-

ботку метода назначения прав доступа к приложе-

ниям в корпоративной сети собственными силами, 

без привлечения платного программного обеспе-

чения. Это обусловлено тем, что уже существую-

щие разработки имеют либо ограниченный функ-

ционал, которого недостаточно для реализации 

всех функций, либо избыточный, т. е. финансы, 

затраченные на приобретение готового решения, 

останутся не использованными в полном объеме. 

При приобретении готового программного обеспе-

чения необходимо выделять ресурсы на обучение 

персонала для подготовки, наладки и поддержания 

стабильной работы приобретаемого продукта. 

Также в связи с санкционной политикой иностран-

ных компаний по использованию результатов ин-

теллектуальной деятельности и с целью повыше-

ния безопасности доступа к приложениям в корпо-

ративных сетях необходимо разработать уникаль-

ный метод назначения прав с разными требовани-

ями по уровню защищенности. 

 

Проектирование и разработка метода назна-

чения прав доступа к приложениям в корпора-

тивной мобильной сети 

Для решения данной задачи используется мно-

гопользовательская система, обеспечивающая ра-

боту любой компьютерной техники и мобильных 

устройств организации, СУБД которой имеет ар-

хитектуру «клиент – сервер». 

Клиент-серверные СУБД при работе пересыла-

ют минимально необходимые объемы информации 

между клиентом и сервером, но при этом основная 

вычислительная нагрузка ложится на сервер. Кли-

ент выполняет минимальные функции предвари-

тельной обработки информации при пересылке ее 

серверу, его основная функция заключается в ор-

ганизации доступа к серверу [24]. 

Клиент-серверные СУБД, по сравнению с файл-

серверными СУБД, имеют значительное преимуще-

ство, т. к. менее требовательны к пропускной спо-

собности, особенно при выполнении поиска в базе 

данных по заданным параметрам пользователя. Сер-

вер, помимо хранения централизованной базы дан-

ных, обеспечивает выполнение основного объема 

обработки данных. Запрос на данные, выдаваемый 

клиентом, порождает поиск и извлечение данных на 

сервере. Извлеченные данные, которые обычно на 

несколько порядков меньше по объему, чем весь 

массив данных, хранимый на сервере, транспорти-

руются по сети от сервера к клиенту. Результат вы-

полнения запроса отображается пользователю. 

В качестве рабочей СУБД выбрана MS Access. 

В качестве языка программирования и среды раз-

работки выбран Embarcadero RAD studio. 

Построение модели информационной системы 

начинается с описания функционирования системы 

в целом. Рассмотрим процессы, которые происходят 

при взаимодействии в корпоративных сетях. Если 

пользователь хочет получить права доступа, он 

должен обратиться напрямую к администратору, 

который, проанализировав должностные инструк-

ции и направления работы пользователя, либо доба-

вит данные по пользователю в модуль, либо откажет 

в этом, если для выполнения работы не требуется 

работа с приложениями корпоративной мобильной 

сети. Если пользователь хочет авторизоваться в се-

ти, он вводит логин и пароль в Web-интерфейсе 

модуля, после чего получает список доступных 

приложений. Администратор может добавлять, уда-

лять, редактировать и просматривать базу данных. 

Функциональные требования, предъявляемые  

к разрабатываемому методу, заключаются в том, что 

он должен обеспечивать возможность выполнения 

авторизации пользователей, предоставлять админи-

стратору возможность управлять правами доступа 

пользователей к различным приложениям, управлять 

хранилищем приложений, регистрировать операции, 

выполняемые пользователем, и вести отчетность. 

Из диаграммы, представленной на рис. 5, видно, 

что процесс назначения прав доступа должен сво-

диться к анализу обращений пользователей и реги-

страции их при помощи модуля назначения прав 

доступа. 
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Рис. 5. Диаграмма декомпозиции процесса назначения прав доступа 

 

Fig. 5. Diagram of decomposition of assigning access rights 

 

Алгоритм реализации метода назначения 

прав доступа к приложениям корпоративной 

мобильной сети 

Предлагаемый метод регламентирует последова-

тельность процесса обращения за доступом к при-

ложениям. Пользователь напрямую обращается  

к администратору, который проводит анализ долж-

ностных инструкций сотрудника и либо выдает пра-

ва доступа к необходимым приложениям корпора-

тивной мобильной сети, либо отказывает в их полу-

чении. Для авторизации в сети необходимо вводить 

логин и пароль, после этого сотрудник получает 

доступ к нужным приложениям. Контроль работы 

осуществляет администратор, который может ре-

дактировать базу данных. На рис. 6 представлен 

алгоритм метода по принятию и обработке обраще-

ний на назначение прав доступа к приложениям 

мобильной корпоративной сети. 

 

 
 

Рис. 6. Алгоритм метода назначения прав доступа к приложениям мобильной корпоративной сети 

 

Fig. 6. Algorithm of assigning access rights to mobile corporate network applications 
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Концепция программной реализации метода 
назначения прав доступа к приложениям мо-
бильной корпоративной сети 

При выполнении программной реализации пред-
лагаемого метода назначения прав доступа к при-
ложениям необходимо учитывать, чтобы система 
обеспечивала выполнение следующих функций: 

– при входе в систему администратор и сотруд-
ники должны выполнить авторизацию в пользова-
тельском интерфейсе;  

– администратор осуществляет управление поль-
зователями: сопровождает, добавляет и редактирует 
информацию сотрудников (логин, пароль и др.);  

– администратор организует, добавляет и ре-
дактирует список корпоративных приложений  
в хранилище; 

– администратор отслеживает работу мобильных 
приложений: распределяет права доступа к прило-
жениям, ограничивает вход мобильным устрой-
ствам в корпоративную сеть или к различным  
приложениям; 

– ведение отчетности: регистрация операций, 
выполненных пользователями. 

Входные данные вводятся администратором  
и должны включать: 

– информацию о пользователе − всю необходи-
мую информацию о пользователе мобильных 
устройств и приложений (логин, пароль, …); 

– информацию о мобильном устройстве − всю 
необходимую информацию о мобильном устрой-
стве (название, ID, IMEI, модель, …); 

– список приложений и всю необходимую ин-
формацию о приложениях (название, описание, 
версия, …). 

На рис. 7 представлена инфологическая модель 
данных [25]. 

 

 
 

Рис. 7. Инфологическая модель данных: 1-М – связь 
«один-ко-многим»; Явл – отношение «Состоит из» 

 
Fig. 7. Infological model of data: 1-М – connection  

«one-to-many»; Явл – relation «Consist of» 
 

В ходе анализа предметной области были выде-
лены следующие сущности:  

– сущность «Устройства» (код, IMEI, название 
устройства, IP адрес, версия ОС, дата регистрации); 

– сущность «Отдел» (код, наименование отдела); 
– сущность «Пользователи» (код, фамилия, имя, 

логин, пароль, код группы, е-mail, комментарий, код 
отдела); 

– сущность «Группы пользователей» (код, имя 

группы, комментарий); 

– сущность «Программы» (код, имя программы, 

ссылка на программу, версия программы, дата до-

бавления, описание); 

– сущность «Устройства-пользователи» (код, 

код устройства, код пользователя); 

– сущность «Доступ» (код, код группы, код 

программы). 

Главное окно программы (рис. 8) состоит из 

следующих элементов: 

– вкладка просмотра сведений о пользователях; 

– вкладка просмотра сведений о группах поль-

зователей; 

– вкладка просмотра сведений о программах. 

 

 
 

Рис. 8. Экранная форма главного окна программы 

 

Fig. 8. Screen chart of the main program window 

 

Главное меню (см. рис. 8) обеспечивает добав-

ление новых данных о пользователях, о рабочих 

группах, об используемых программах и приложе-

ниях, а также предоставляет возможность редакти-

рования внесенных данных. 

 

Заключение 

При выполнении данного проекта проведен 

анализ деятельности сотрудников отдела, ответ-

ственных за решение вопросов назначения прав 

доступа к приложениям; определены входные, по-

стоянные и выходные данные; рассмотрены функ-

ции и назначение отдельных компонентов проек-

тируемого программного обеспечения; выполнен 

анализ существующих разработок, обзор имею-

щихся систем и выбор концепции программной 

реализации предложенного метода; произведен 

выбор СУБД и среды разработки пользовательско-

го интерфейса; исследованы и обоснованы проект-

ные решения. 

В ходе программной реализации метода назна-

чения прав доступа поэтапно описано проектиро-
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вание базы данных, построена модель информаци-

онных потоков, рассмотрена физическая схема 

взаимодействия отдельных процедур, на основа-

нии которых создана база данных, разработан 

пользовательский интерфейс с формами, отобра-

жающими информацию, хранящуюся в БД. Формы 

обеспечивают возможность ввода, вывода данных, 

их редактирования, обработки и хранения данных 

о пользователях корпоративной мобильной сети 

(сотрудниках компании) и мобильных приложени-

ях, с последующим назначением прав доступа со-

трудникам к использованию приложений. 
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