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Аннотация. Криптографическая схема механизма инкапсуляции ключей (Key Encapsulation Mechanism, KEM) 

Zemlyanika («Земляника»), основанная на проблеме модульного обучения с ошибками (Module-Learning With 

Errors, Module-LWE), использует модуль редукции в форме степени двойки, что обеспечивает высокоэффек-

тивную модульную арифметику, но исключает применение теоретико-числового преобразования (Number 

Theoretic Transform, NTT) для осуществления полиномиального умножения. Это приводит к использованию 

асимптотически менее эффективных и приближенных алгоритмов, вызывающих проблемы с точностью, гиб-

костью параметризации и сложностью защиты от атак по побочным каналам. Целью исследования является 

преодоление системных ограничений оригинальной схемы за счет замены модуля редукции на квазистепен-

ной. Научная новизна заключается в комплексном анализе корректности и стойкости модифицированной схе-

мы при таком переходе. Показано, что предлагаемый модуль редукции позволяет реализовать асимптотически 

оптимальное NTT-умножение, сохранив при этом эффективную редукцию, близкую по скорости к редукции  

с применением степенного модуля. Условие корректности декапсуляции ужесточается незначительно (сниже-

ние границы корректности примерно на 0,49 %), что является контролируемым и компенсируемым. Показано, 

что использование простого модуля редукции аналогичного размера не оказывает существенного влияния на 

сложность известных решеточных атак в модели Core-SVP, поскольку стойкость определяется геометриче-

скими свойствами решетки, а не арифметикой модуля редукции. Результатом работы является сбалансиро-

ванное архитектурное решение, повышающее вычислительную эффективность и гибкость параметризации 

KEM Zemlyanika без ущерба для криптографической стойкости, с прогнозируемым ускорением операций ин-

капсуляции и декапсуляции в 1,8–2,6 раза для различных наборов параметров.  

Ключевые слова: KEM Zemlyanika, постквантовая криптография, Module-LWE, NTT, квазистепенной мо-

дуль, полиномиальное умножение, криптографическая стойкость, корректность схемы 
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Abstract. The cryptographic scheme of the key encapsulation mechanism (KEM) Zemlyanika (“Strawberry”), based 

on the problem of modular learning with errors (Module-Learning With Errors, Module-LWE), uses a reduction mod-

ule in the form of a power of two, which provides highly efficient modular arithmetic, but excludes the use of number-

theoretic transformations (Number Theoretical Transform, NTT) for performing polynomial multiplication. This leads 

to the use of asymptotically less efficient and approximate algorithms, which cause problems with accuracy, flexibility 
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of parameterization, and complexity of protection against side-channel attacks. The purpose of the study is to over-

come the system limitations of the original scheme by replacing the reduction module with a quasi-secondary one. The 

scientific novelty lies in a comprehensive analysis of the correctness and stability of the modified scheme during such 

a transition. It is shown that the proposed reduction module makes it possible to implement asymptotically optimal 

NTT multiplication, while maintaining an effective reduction that is close in speed to power-law reduction. The de-

capsulation correctness condition is slightly tightened (a decrease in the correctness limit by about 0.49%), which is 

controllable and compensable. It is shown that the use of a simple reduction module of a similar size does not signifi-

cantly affect the complexity of known lattice attacks in the Core-SVP model, since durability is determined by the ge-

ometric properties of the lattice, rather than the arithmetic of the reduction module. The result of the work is a bal-

anced architectural solution that increases the computational efficiency and flexibility of KEM Zemlyanika parameter-

ization without compromising cryptographic strength, with a predicted acceleration of encapsulation and decapsula-

tion operations by 1.8-2.6 times for various parameter sets. 

Keywords: KEM Zemlyanika, post-quantum cryptography, Module-LWE, NTT, quasi-power-of-two modulus, poly-

nomial multiplication, cryptographic security, scheme correctness 
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Введение 

На протяжении всей истории развития крипто-

графии обеспечение конфиденциальности и под-

линности информации являлось одной из первосте-

пенных задач. Прогнозируемое в ближайшие два 

десятилетия появление квантовых компьютеров 

создало новые вызовы, поскольку традиционные 

криптографические системы оказались потенциаль-

но незащищенными. Это обстоятельство стимули-

ровало активное развитие постквантовой крипто-

графии, ориентированной на создание алгоритмов, 

устойчивых к атакам как классического, так и кван-

тового компьютера. 

Постквантовая криптография приобретает осо-

бую значимость в условиях роста угроз, связанных  

с развитием квантовых вычислений, которые спо-

собны подорвать безопасность существующих си-

стем защиты данных – как на этапах обработки  

и хранения данных, так и при их передаче. Для обес-

печения конкурентоспособности и государственного 

суверенитета в области цифровой безопасности 

необходимы отечественные криптографические ал-

горитмы с высокой производительностью, допуска-

ющие эффективную интеграцию в существующие 

информационные инфраструктуры. Разработки в дан- 

ной сфере играют важную роль в этом процессе, 

однако требуют дальнейшей оптимизации для до-

стижения баланса между вычислительной эффек-

тивностью и криптографической стойкостью. В ус- 

ловиях глобальной конкуренции повышение произ-

водительности постквантовых схем способствует 

укреплению технологической независимости Рос-

сийской Федерации. Отметим, что под инкапсуляци-

ей ключей понимается криптосистема с открытым 

ключом, которая позволяет отправителю генериро-

вать короткий секретный ключ и передавать его по-

лучателю конфиденциально, несмотря на подслуши-

вание и перехват злоумышленниками. Эта процеду-

ра особенно актуальна  для  процесса  передачи  дан- 

ных по квантовым каналам [1]. 

Среди множества подходов к разработке пост- 

квантовых криптографических механизмов особое 

внимание привлекают схемы, основанные на задачах 

обучения с ошибками (Learning With Errors, LWE)  

и их модульных обобщениях (т. е. в модульной 

арифметике (M-LWE) [1–3], к числу которых отно-

сится механизм инкапсуляции ключей KEM 

Zemlyanika (Key Encapsulation Mechanism, KEM 

«Земляника») [4]. Данные конструкции демонстри-

руют благоприятный компромисс между эффектив-

ностью реализации и криптографической надежно-

стью, что подтверждается их выбором в качестве 

основы для современных стандартов постквантовой 

криптографии. Отметим, что в целом механизмы 

инкапсуляции ключей представляют собой функци-

ональные аналоги, например, протокола Диффи – 

Хеллмана, но в KEM ключ не создается совместно 

участниками, а генерируется одной стороной, шиф-

руется и передается второй. Для выработки ключа  

в KEM используются алгоритмы шифрования с от-

крытым ключом. Механизм инкапсуляции ключей 

включает три алгоритма [1]: 

– генерации ключа (KeyGen) – генерирует клю-

чевую пару (открытый и закрытый ключи); 

– инкапсуляции (Encaps) – принимает открытый 

ключ, случайным образом выбирает секретный 

ключ и возвращает его вместе с инкапсуляцией; 

– декапсуляции (Decaps) – принимает закрытый 

ключ и инкапсуляцию и либо возвращает инкапсу-

лированный секретный ключ, либо завершается 

ошибкой. 

В настоящее время известны различные алго-

ритмы постквантовой криптографии [4–6], в част-

ности ML-KEM (Kyber) – механизм инкапсуляции 

ключей на основе модульных решеток, ML-DSA 

(Dilithium) – алгоритм цифровой подписи на осно-

ве модульных решеток (FIPS-204), SLH-DSA 

(SPHINCS+) – алгоритм цифровой подписи на ос-
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нове хеш-функций, исследуемый в работе KEM 

Zemlyanika. При этом продолжаются исследования, 

направленные на разработку новых и усовершен-

ствование существующих схем на основе модульно-

го обучения с ошибками (Module-Learning With 

Errors, Module-LWE) с целью повышения скорости 

их работы, уменьшения размеров ключей и шифро-

текстов, а также повышения устойчивости к различ-

ным видам атак. Существенную роль в проектиро-

вании таких схем играет выбор математических 

параметров, в частности модуля редукции (т. е. ос-

нования операций модульной арифметики), кото-

рый непосредственно влияет как на быстродей-

ствие, так и на устойчивость всей криптографиче-

ской схемы. 

Целью настоящего исследования является анализ 

архитектурных решений механизмов инкапсуляции 

ключей на основе Module-LWE и разработка подхо-

да к модификации KEM Zemlyanika, направленной 

на повышение вычислительной эффективности при 

сохранении криптографической стойкости. 

Для достижения поставленной цели в работе 

решаются следующие задачи: 

1. Проведение анализа архитектурных и алго-

ритмических особенностей оригинальной схемы 

KEM Zemlyanika. 

2. Исследование влияния выбора модуля редук-

ции на корректность, криптографическую стой-

кость и вычислительную эффективность модифи-

цированной схемы KEM. 

3. Оценка прогнозируемого выигрыша в произ-

водительности операций инкапсуляции и декапсу-

ляции при использовании теоретико-числового пре-

образования (Number Theoretic Transform, NTT). 

В рамках данного исследования предлагается 

переход к использованию квазистепенного модуля 

редукции в постквантовой схеме инкапсуляции 

ключей KEM Zemlyanika, что позволяет интегриро-

вать теоретико-числовое преобразование NTT для 

реализации полиномиального умножения.  

 

Анализ архитектурных решений и алгорит-

мических особенностей KEM Zemlyanika 

Криптографическая схема механизма инкапсу-

ляции ключей KEM Zemlyanika [4] является пер-

спективной разработкой на основе Module-LWE  

(M-LWE), характеризующейся использованием мо-

дуля редукции специальной структуры и явным вы-

раженным механизмом отклонения. Одним из клю-

чевых аспектов KEM Zemlyanika является примене-

ние модуля редукции в форме степени двойки. Та-

кой выбор позволяет реализовать высокоэффектив-

ную модульную арифметику, основанную на поби-

товых операциях, что благоприятно сказывается на 

быстродействии операций генерации матриц и ре-

дукции. Однако данный подход влечет за собой ряд 

ограничений, затрагивающих как производитель-

ность, так и архитектурную гибкость схемы. 

Главным следствием выбора модуля редукции  

в виде степени двойки является невозможность 

использования теоретико-числового преобразова-

ния (NTT) [5] – наиболее эффективного метода 

полиномиального умножения в схемах, основан-

ных на решетках [1, 7]. В результате в KEM 

Zemlyanika применяется комбинация алгоритмов 

Toom-Cook [8], Karatsuba [4] и классического алго-

ритма умножения. Несмотря на приемлемую прак-

тическую производительность, данные методы как 

асимптотически, так и на практике уступают NTT, 

что приводит к увеличению вычислительных за-

трат при практической реализации [8]. 

Как отмечают авторы схемы KEM Zemlyanika, 

использование степенного модуля предоставляет ряд 

преимуществ, которые часто недооцениваются [4].  

К таким преимуществам относится высокая эффек-

тивность генерации случайных матриц и выполне-

ния модульной редукции, реализуемой с использо-

ванием простых алгоритмов, таких как редукции 

Монтгомери или Барретта [9]. Подобные алгоритмы 

оптимизации демонстрируют существенный выиг-

рыш в производительности: например, в работе [10] 

показано, что сокращение числа модульных редук-

ций в схеме Kyber позволило ускорить алгоритмы на 

40–80 %. Таким образом, выбор степенного модуля  

в KEM Zemlyanika изначально был обоснован 

стремлением к максимальной эффективности на 

уровне элементарных операций. 

Однако за указанные преимущества приходится 

платить на уровне полиномиальной арифметики. 

Поскольку применение NTT требует существования 

примитивного корня степени 2n в поле, его исполь-

зование для модуля вида 

q	=	2t                                      (1) 

является невозможным, что представляет собой 

фундаментальное алгебраическое ограничение.  

В результате разработчикам KEM Zemlyanika 

пришлось реализовать высокооптимизированную 

комбинацию методов Toom-4, Karatsuba и алгорит-

ма schoolbook-умножения. В частности, для наборов 

параметров Z512 и Z768-R используется алгоритм 

Toom-4-4, эквивалентный по вычислительным за-

тратам 49 умножениям полиномов степени 15 с ис-

пользованием классического алгоритма. 
Существенным недостатком алгоритмов семей-

ства Toom-Cook является потеря точности. В отли-
чие от достаточно точного NTT данные методы 
являются приближенными: каждый этап декомпо-
зиции приводит к уменьшению точности представ-
ления коэффициентов. Так, применяемый в KEM 
Zemlyanika алгоритм Toom-4-4 приводит к потере 
до 6 бит точности. В сочетании со степенным мо-
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дулем это вызывает две взаимосвязанные проблемы: 
необходимость увеличения разрядности промежу-
точных переменных и ограничения при выборе па-
раметров схемы. Как указано в [4], для параметров 
Z768-C и Z1024 использование Toom-4-4 оказалось 
невозможным из-за чрезмерной потери точности, 
что потребовало перехода к менее эффективному 
гибридному алгоритму Toom-4-2-2. Таким образом, 
потеря точности напрямую влияет на гибкость  
и оптимальность параметризации схемы. 

Кроме того, сложные нелинейные и приближен-
ные алгоритмы умножения создают риски на уровне 
практической реализации. Их высокая структурная 
сложность затрудняет защиту от атак по побочным 
каналам и усложняет формальную верификацию 
корректности реализации. Накопление ошибок ок- 
ругления требует проведения дополнительного ана-
лиза для гарантии того, что итоговая ошибка не при-
ведет к увеличению вероятности криптографическо-
го сбоя. 

Таким образом, анализ оригинальной схемы 
KEM Zemlyanika выявляет фундаментальный ар-
хитектурный компромисс: максимальная эффек-
тивность модульной арифметики достигается це-
ной снижения эффективности полиномиального 
умножения. Это создает естественную предпосыл-
ку для поиска решения, которое сохранило бы пре-
имущества степенного модуля редукции и одно-
временно обеспечило возможность использования 
высокоскоростного и точного NTT-умножения.  

 

Подход к модификации KEM Zemlyanika за 

счет изменения модуля редукции 
Выявленные ограничения схемы KEM Zemlya- 

nika связаны с выбором модуля редукции в форме 
степени двойки, который, обеспечивая высокую эф-
фективность модульной арифметики, одновременно 
исключает возможность применения NTT для поли-
номиального умножения. Для устранения данного 
противоречия требуется модуль редукции, сохраня-
ющий вычислительные преимущества степени двой-
ки и обладающий алгебраическими свойствами, не-
обходимыми для использования NTT. 

В качестве такого решения предлагается пере-
ход к квазистепенному модулю редукции вида 

q	=	2t	– δ,                                  (2) 

где δ – положительное целое число, подобранное 
таким образом, чтобы q являлось простым числом. 
Данный выбор представляет собой не просто моди-
фикацию параметра, а качественное изменение ар-
хитектурного фундамента схемы, позволяющее син-
тезировать ранее несовместимые преимущества. 

Переход от степенного модуля (1) к квазисте-
пенному (2) не приводит к изменению общей струк-
туры KEM Zemlyanika, однако оказывает суще-
ственное влияние на реализацию ключевых вычис-

лительных этапов. Ключевым достоинством квази-
степенного модуля редукции (2) является возмож-
ность реализации высокоэффективного алгоритма 
модульной редукции, по быстродействию близкого 
к редукции по модулю степени двойки (1). Для 
значения x < q

2
 редукция по квазистепенному мо-

дулю может быть выполнена с использованием 
простой последовательности операций, основан-
ной на разложении числа на старшие и младшие 
биты. В частности, вычисляются младшие t бит 
числа x, старшая часть получается с помощью ло-
гического сдвига вправо, после чего итоговое зна-
чение формируется путем сложения младшей ча-
сти с произведением старшей части на параметр δ.  

Данный метод, по сути, является адаптацией ал-
горитма Барретта с константной вычислительной 
сложностью O (1), который может быть реализован 
с использованием лишь сложения, битовых сдвигов 
и однократного умножения на малую константу δ, 
что делает его крайне эффективным для вычисле-
ний на современных процессорах. Таким образом, 
сохраняется одно из главных преимуществ степен-
ного модуля – скорость модульной редукции, что 
критически важно для операций генерации матриц  
и векторных операций, характерных для M-LWE.  

Наиболее значительное архитектурное пре-
имущество квазистепенного модуля – это возмож-
ность сделать его простым числом, удовлетворяю-
щим алгебраическому условию  

q ≡ 1(mod 2n).                            (3) 

Это условие является необходимым и доста-

точным для существования в поле ℤq примитивно-

го корня степени 2n, что, в свою очередь, позволя-
ет определить и вычислить NTT.  

NTT является аналогом быстрого преобразова-
ния Фурье в конечных полях и позволяет выпол-
нять умножение полиномов в кольце: 

Rq	=	ℤq�x�	/	(x
n	+	1)                     (4) 

за время O(n log n), что асимптотически и практиче-
ски значительно быстрее комбинации Toom-Cook  
и Karatsuba, используемых в Zemlyanika, которые 

имеют сложность порядка О(n
1,46

)…O�n1,58� и тре-
буют трудоемкой реализации с потерей точности.  

Использование NTT является стандартной и от-
лаженной практикой в таких схемах инкапсуляции 
ключей, как Kyber [11] и Dilithium [6]. Его приме-
нение не только ускоряет шифрование и расшиф-
рование, но и вносит следующие улучшения: 

– скорость алгоритмов Encaps и Decaps значи-
тельно увеличивается, т. к. полиномиальное умно-
жение является их вычислительным ядром; 

– линейная и регулярная структура NTT-пре- 
образования проще для анализа и формальной ве-
рификации по сравнению с нелинейными и много-
стадийными алгоритмами; 
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– в отличие от приближенных методов NTT яв-

ляется точным алгоритмом в конечном поле, что 

исключает необходимость анализа накопления 

ошибок и использования буферных битов, упро-

щая управление памятью.  

Для наглядной демонстрации преимуществ пред- 

лагаемого подхода к модификации Zemlyanika на 

основе доступных данных и вычислительных экс-

периментов был проведен сравнительный анализ 

ключевых характеристик для трех типов модулей, 

результаты которого приведены в табл. 1.  

Таблица 1 

Table 1 

Сравнительный анализ характеристик модулей для KEM на основе M-LWE 

Comparative analysis of the characteristics of modules for KEM based on M-LWE 

Критерий 
Вид модуля 

q = 2t q = 256k + 1 q = 2t – δ 

Возможность применить NTT Нет Да 

Скорость полиномиального умножения O(n
1,46

) O(n log n) 

Скорость модульной редукции 

Максимальная 

(побитовая  

операция) 

Средняя (алгоритмы  

Барретта  

и Монтгомери) 

Очень высокая 

Требования к памяти Минимальные Стандартные Минимальные 

Гибкость и параметризации Ограничена Высокая 

Стойкость к атакам на M-LWE Высокая Средняя 

Удобство защиты от побочных каналов Сложное Стандартное 

 

Сравнительный анализ модулей показывает, что 

квазистепенной модуль занимает промежуточное, но 

выигрышное положение: он сочетает возможность 

применения NTT и высокую скорость модульной 

редукции, при этом сохраняет минимальные требо-

вания к памяти и гибкость параметризации, сравни-

мую с другими современными постквантовыми схе-

мами инкапсуляции ключей. 

Переход на квазистепенной модуль (2) требует 

строгой проверки двух фундаментальных аспектов: 

сохранения корректности работы алгоритмов и обес-

печения криптографической стойкости на уровне 

исходной схемы.  

Условие корректного расшифрования в схеме 

Zemlyanika имеет вид 

( )1 2 .
4

T T

u v

q
e r S e e e e ∞− <��   

При переходе на новый модуль (2) правая часть 

выражения (4) уменьшается пропорционально 

уменьшению модуля:  

' 2 δ 2

4 4 4

t tq −
= < , 

что формально ужесточает условие корректности. 

Параметр при переходе на границе корректности 

уменьшается с 256 до 254,75, т. е. примерно на  

0,49 %. Тем не менее, как показывает анализ, данное 

увеличение вероятности сбоя является предсказуе-

мым и контролируемым. Незначительность изме-

нений позволяет эффективно компенсировать их за 

счет минимальной корректировки параметров шу-

ма либо использования модуля с незначительно 

увеличенной разрядностью. Криптографическая 

стойкость схемы при этом сохраняется, поскольку 

сложность задачи Module-LWE определяется гео-

метрическими свойствами решетки, а не арифме-

тикой модуля. Сохранение битовой длины q и дис-

персий шума обеспечивает уровень безопасности, 

сопоставимый с исходной схемой, а применение 

NTT не добавляет новых рисков, т. к. это вычисли-

тельная техника, не изменяющая математическую 

структуру задачи. 

Таким образом, предлагаемая в работе модифи-

кация KEM Zemlyanika обеспечивает предсказуе-

мую корректность работы, сохраняет криптогра-

фическую стойкость и дает системный выигрыш  

в производительности благодаря оптимизации по-

линомиального умножения через NTT при сохра-

нении высокой скорости модульной арифметики. 

Переход на квазистепенной модуль (2) представля-

ет собой сбалансированное решение, которое 

устраняет ключевые архитектурные ограничения 

оригинальной схемы, повышая эффективность вы-

числений и одновременно сохраняя криптографи-

ческую надежность, создавая основу для более 

технологичной реализации KEM на базе M-LWE. 

 

Апробация предлагаемого архитектурного 

решения 

Переход на квазистепенной модуль в схеме KEM 

Zemlyanika, как было показано в предыдущих разде-
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лах, теоретически позволяет сохранить криптогра-

фическую стойкость и корректность работы, одно-

временно открывая возможность применения высо-

коэффективного NTT-умножения. Для количествен-

ной оценки практического эффекта данной модифи-

кации была проведена апробация, основанная на 

аналитической модели производительности в рамках 

классического алгоритма инкапсуляции [1–4]. В ос-

нове модели лежит декомпозиция процедуры вы-

полнения алгоритмов на составляющие, где доми-

нирующую роль играют операции полиномиального 

умножения, количество которых квадратично зави-

сит от размерности модуля k. На основе оценки 

ускорения за счет применения NTT и данных эта-

лонной реализации модель позволяет спрогнозиро-

вать итоговое ускорение для ключевых операций 

схемы. 

Результаты, демонстрирующие количественный 

выигрыш в производительности для двух основных 

параметризаций KEM Zemlyanika Z512 и Z1024, 

представлены в табл. 2.  

Таблица 2 

Table 2 

Сравнительный анализ производительности оригинальной и модифицированной схем KEM Zemlyanika 

Comparative performance analysis of the original and modified KEM Zemlyanika circuits 

Набор параметров Алгоритм 
Оригинальное время, 

мкс  

Прогнозируемое время 

с NTT, мкс 

Прогнозируемое 

ускорение, разы 

Z512 

KeyGen 11,5 ~10,3 ~1,12 

Encaps 15,1 ~8,44 ~1,79 

Decaps 14,5 ~7,94 ~1,83 

Z1024 

KeyGen 33,2 ~28,8 ~1,15 

Encaps 38,4 ~16,21 ~2,37 

Decaps 40,7 ~17,21 ~2,36 

 

Данные отражают ожидаемое время выполнения 

операций трех этапов инкапсуляции: KeyGen, Encaps 

и Decaps в модифицированной схеме, а также соот-

ветствующий коэффициент ускорения по сравне-

нию с оригинальной реализацией. 

Анализ полученных результатов позволяет вы-

явить несколько важных закономерностей. Наибо-

лее существенный выигрыш в производительности 

достигается для операций инкапсуляции и декапсу-

ляции, где прогнозируемое ускорение составляет от 

1,79 до 2,37 раз. Это напрямую связано с высокой 

вычислительной насыщенностью данных алгорит-

мов операциями полиномиального умножения, доля 

которых в общей производительности (времени вы-

полнения) KEM Zemlyanika достигает 66 % для 

Z512 и 87 % для Z1024. Напротив, процедура гене-

рации ключей демонстрирует скромное ускорение 

(~1,15 раз), т. к. в меньшей степени зависит от по-

линомиальной арифметики. Важно отметить ярко 

выраженную зависимость эффективности оптими-

зации от размерности модуля k: для набора Z1024  

(k = 4), где количество операций умножения макси-

мально, достигается наибольший абсолютный и от- 

носительный выигрыш, что подтверждает обосно-

ванность предлагаемой в работе модификации. 

Проведенная апробация подтверждает не толь-

ко вычислительные преимущества, но и сохране-

ние криптографической надежности модифициро-

ванной схемы KEM Zemlyanika. Увеличение веро-

ятности ошибки расшифрования остается в преде-

лах менее 0,5 % (менее 1 бита в логарифмической 

шкале), что является статистически незначимым  

и не требует корректировки параметров шума. При 

этом использование квазистепенного модуля срав-

нимой битовой длины не оказывает существенного 

влияния на сложность известных решеточных атак 

в модели Core-SVP (Core Shortest Vector Problem – 

подход к оценке криптографической стойкости 

криптосистем на основе решеток, основанный на 

сложности задачи нахождения кратчайшего векто-

ра), т. к. стойкость определяется геометрическими, 

а не арифметическими свойствами модуля. Таким 

образом, апробация демонстрирует, что переход на 

квазистепенной модуль представляет собой сба-

лансированное решение, обеспечивающее значи-

тельный рост производительности критически 

важных операций KEM Zemlyanika без ущерба для 

ее фундаментальных криптографических свойств. 

 

Заключение 

В результате проведенного исследования пока-

зано, что переход схемы KEM Zemlyanika на ква-

зистепенной модуль редукции позволяет эффек-

тивно преодолеть фундаментальные архитектур-

ные ограничения оригинальной реализации, обу-

словленные использованием степенного модуля. 

Предлагаемое решение сохраняет высокую ско-

рость модульной арифметики, характерную для 

степенных модулей, и одновременно обеспечивает 

возможность применения точного и асимптотиче-

ски оптимального NTT-умножения для полиномов. 

Это обеспечивает значительное ускорение опера-
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ций инкапсуляции и декапсуляции (в диапазоне 

1,8–2,6 раз для различных наборов параметров) 

при минимальном контролируемом снижении гра-

ницы корректности (около 0,49 %). 

Анализ криптографической стойкости показал, 

что переход на квазистепенной модуль не снижает 

защиту от известных решеточных атак в модели 

Core-SVP, т. к. безопасность определяется геометри-

ческими свойствами решетки, а не арифметикой мо-

дуля редукции. Неизменность параметров шума  

и битовой длины модуля позволяет сохранить уро-

вень безопасности, сопоставимый с исходной схе-

мой, а применение NTT упрощает контроль за точ-

ностью вычислений и уменьшает структурную 

сложность алгоритмов, что благоприятно сказывает-

ся на потенциальной защите от побочных каналов. 

Таким образом, предложенная модификация 

представляет собой сбалансированное архитектурное 

решение, которое повышает вычислительную эффек-

тивность KEM Zemlyanika, расширяет возможности 

параметризации и улучшает управляемость ключе-

вых вычислительных операций без ущерба для крип-

тографической стойкости. Результаты исследования 

создают прочную основу для дальнейшего развития 

постквантовых схем на базе Module-LWE с оптими-

зированной архитектурой и высокой практической 

применимостью. 
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