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Аннотация. Объектом исследования является новый методологический подход к гранулированию информа-

ции, а также к построению и применению гранулярных моделей вычислений как к новому математическому  

и методологическому инструментарию повышения точности идентификации и оценки уровня вредоносной 

активности в инфраструктуре Умного города. Предложенный подход основан на практическом приложении 

элементов теории нечетких множеств в сочетании с элементами информационного гранулирования к задачам 

оценки признаков вредоносной активности. Произведен подробный анализ отличительных черт этого подхо-

да, определяющих целесообразность и условия его применения для идентификации и оценки уровня вредо-

носной активности в инфраструктуре Умного города. Изучены и описаны теоретические аспекты применения 

гранулирования информации и гранулярных моделей вычислений в задачах оценки вредоносной активности, 

сочетающей различные признаки для различных категорий потенциальных угроз инфраструктуре и субъектам 

Умного города: категорий «кибератака», «вредоносная вирусная угроза» или «утечка (потеря) данных». Про-

веден анализ особенностей предложенного подхода, позволяющего учитывать мнения экспертов и устранять 

нечеткость, связанную с зашумленностью, неупорядоченностью и неформализованностью данных наблюде-

ния, собираемых и предварительно обрабатываемых в интересах оценки угроз и последствий негативного 

проявления вредоносной активности. Выработана и детально изложена последовательность вычислений  

и аналитические выражения для расчета оценочных значений признаков наличия вредоносной активности для 

различных категорий потенциальных угроз инфраструктуре и субъектам Умного города. Подход предполагает 

практическую возможность оценки признаков вредоносной активности с использованием информационных 

гранул, образованных на основе учета минимального численного расстояния между значениями функций 

принадлежности, характеризующими нечетко заданные данные о наличии либо отсутствии наблюдаемых при-

знаков (атрибутов) вредоносной активности, а также гранулярного суммирования и определения функции 

следа гранулярной суммы. При этом предложенный подход позволяет получать оценки признаков вредонос-

ной активности, адекватные задачам мониторинга политики безопасности Умного города и в конечном итоге 

обеспечивает повышение достоверности проактивного контроля угроз и анализа возможных последствий 

негативного проявления подозрительной активности. 
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Features of the assessment of malicious activity in the Smart City 

infrastructure based on information granulation  

and fuzzy granular calculations 

Igor V. Kotenko, Igor B. Parashchuk�  
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Saint Petersburg, Russia, shchuk@rambler.ru� 

Abstract. The object of the research is a new methodological approach to information granulation and fuzzy granular 

calculations, as a mathematical and methodological tool for improving the reliability of assessing the level of information 

security of the Smart City infrastructure. The proposed approach is one of the options for the practical application of ele-

ments of the theory of fuzzy sets in the tasks of search, identification and current assessment of signs of time-bearing ac-

tivity. A detailed analysis of the features of this approach has been carried out, determining the expediency and conditions 

of its application for assessing malicious activity in the infrastructure of a Smart City. The theoretical aspects of the appli-

cation of information granulation and fuzzy granular computing to the assessment of malicious activity combining vari-

ous signs for various categories of potential threats to the infrastructure and subjects of a Smart City - the categories 

“cyberattack”, “malicious virus threat” or “data leakage (loss)” are studied and described. The analysis of the features  

of the proposed approach is carried out, which allows taking into account the opinions of experts and eliminating the 

vagueness associated with noise, disorder and lack of formalization of surveillance data collected and pre-processed in the 

interests of assessing threats and consequences of negative manifestations of malicious activity. A sequence of calcula-

tions and analytical expressions for calculating the estimated values of signs of harmful activity for various categories  

of potential threats to the infrastructure and subjects of a Smart City has been developed and described in detail. The ap-

proach assumes the practical possibility of evaluating signs of malicious activity using information granules formed on 

the basis of a minimum numerical distance between the values of membership functions characterizing vaguely specified 

data on the presence or absence of observed signs (attributes) of malicious activity, as well as granular summation and de-

termination of the trace function of the granular sum. At the same time, the proposed approach makes it possible to obtain 

estimates of signs of malicious activity that are adequate to the tasks of monitoring the Smart City security policy and, ul-

timately, provides increased reliability of proactive threat control and analysis of the possible consequences of a negative 

manifestation of suspicious activity. 

Keywords: Smart City infrastructure, malicious activity, assessment, threat, feature, information granulation, fuzzy 

granularity calculation  
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Введение 

Инфраструктура Умного города представляет 

собой взаимоувязанный комплекс методов, форм, 

процедур, процессов, а также частных структур или 

объектов (зданий, сооружений, систем коммуника-

ций и т. п.), способных удовлетворять ежедневные  

и долгосрочные запросы субъектов Умного города  

с точки зрения обеспечения общей среды и факто-

ров их существования, а также условий нормально-

го естественного и эффективного функционирова-

ния экономической, социальной, экологической  

и иных областей жизнедеятельности Умного города, 

его совершенствования (развития) и воспроизвод-

ства [1–5]. По сути, это совокупность взаимосвязан-
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ных и коррелированных структур, процессов и (или) 

объектов, составляющих и обеспечивающих основу 

функционирования Умного города [6–8]. 

Проблемы, обуславливаемые сложной физиче-

ской сущностью, многогранным типажом, ком-

плексным характером и высокой потенциальной 

опасностью существующих и предполагаемых 

эвентуальных угроз безопасности инфраструктуре 

Умного города, в последнее время ежедневно  

и повсеместно углубляются и расширяются. Это 

могут быть угрозы социокультурного плана, 

направленные на нарушение общественно-куль- 

турного уклада жизни в Умном городе, или ком-

пьютерные атаки, попытки кражи данных либо 

иные угрозы, предпосылками успешной реализа-

ции которых потенциальными нарушителями вы-

ступают признаки вредоносной информации. 

При этом все эти типы угроз могут быть осу-

ществлены нарушителями порознь или одновре-

менно в разнообразных комбинациях. Многообра-

зие типов и многогранность, комплексность по-

тенциального воздействия угроз безопасности ин-

фраструктуре Умного города как сложной ки-

берфизической системе обусловлены разнообрази-

ем и изобилием видов субъектов и объектов, гене-

рирующих эти угрозы. Это либо отдельные люди 

(либо группы хакеров) вне или внутри самого Ум-

ного города, либо организации и враждебные 

группы, реализующие целенаправленную политику 

недружественного нам государства. В последнем 

случае инфраструктуре Умного города противо-

стоит значительно более существенный ресурс для 

реализации угроз в рамках информационного (или 

гибридного) противоборства между государствами, 

поставившими перед собой цель разрушить ин-

формационные либо иные критические инфра-

структуры друг друга [9–11].  

Таким образом, представляется значимым и ак-

туальным создание продуктивных алгоритмов и ма-

тематических методов оценки вредоносной активно-

сти (ВА) для упреждающей защиты информации, 

хранящейся, обрабатываемой и циркулирующей по 

каналам и трактам инфраструктуры такого класса. 

Решение подобных задач позволит максимально 

точно в отведенные сроки, полноценно выявить  

и идентифицировать угрозы, оценить степень рисков 

и потенциальный уровень защищенности инфра-

структуры Умного города, а также упреждать дей-

ствия субъектов угрозы и предпринимать превен-

тивные меры защиты.  

 

Анализ релевантных работ 

Созданию способов построения аутентичных  

и продуктивных алгоритмов и математических ме-

тодов оперативной и достоверной оценки ВА в ин-

фраструктуре сложных организационно-технических 

объектов, функционирующих на многоуровневых 

аппаратно-программных платформах современных 

киберфизических систем, уделено достаточно много 

внимания в большом числе современных научно-

исследовательских работ [9–21]. Эти работы в ос-

новном нацелены на теоретическую и практическую 

реализацию возможных подходов к поиску, иден-

тификации и количественной (либо качественной) 

оценке ВА такого рода. Результаты этих исследова-

ний, безусловно, обладают новизной и иными до-

стоинствами, но не всегда реализуемы в рамках 

практической деятельности должностных лиц, отве-

чающих за обеспечение политики безопасности. 

Более того, ряд предлагаемых в этих исследованиях 

подходов нередко несостоятельны с точки зрения 

реальных задач, решаемых в рамках оценки процес-

сов такого рода с учетом неопределенности, нечет-

кости исходных данных.  

Типовой мониторинг рисков кибербезопасности 

для объектов инфраструктуры Умного города  

и входящих в их состав промышленных подсистем 

автоматизации хорошо описан, например в рабо- 

тах [9–11], где исследуемые процедуры контроля 

потенциальной ВА предложено реализовать с уче-

том технологических особенностей таких сложных 

киберфизических систем и, в частности, особенно-

стей современных беспроводных сенсорных сетей. 

Но практическая реализация таких методов связана 

с необходимостью создания сложной и дорогостоя-

щей разветвленной сети сенсоров (датчиков) кон-

троля параметров (количественных значений при-

знаков) ВА. 

Работы [12, 13] рассматривают понятийные ас-

пекты ВА, под которой предложено понимать сете-

вую активность вредоносного программного обес-

печения и потенциальных нарушителей. Кроме то-

го, в этих работах исследованы подходы к анализу 

кибербезопасности с использованием комплексного 

контроля и «сшивания» сигналов от сенсоров (дат-

чиков) контроля признаков ВА, причем особое вни-

мание уделено получению выводов на основе моде-

лирования. Но эти подходы неработоспособны без 

сбора статистики о потоках и группировании при-

знаков ВА, что крайне негативно сказывается на 

оперативности оценки. 

В работах [14, 15] много внимания уделено тео-

ретическим и практическим инструментам повыше-

ния достоверности оценки потенциальных угроз 

кибербезопасности, реализацию которых может 

вызвать игнорирование признаков ВА. Но применя-

емый для этого критерий достоверности оценки 

угроз, математически интерпретируемый как дис-

персия ошибки оценивания, почти непригоден для 

современных высокоточных систем оценки призна-

ков ВА в инфраструктуре Умного города, где до-

стоверность анализа признаков подозрительной ак-
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тивности играет ключевую роль и учитывает  

неопределенность, нечеткость исходных данных. 

Повышение достоверности оценки признаков 

ВА в инфраструктуре Умного города с учетом не-

определенности данных мониторинга может быть 

реализовано, например, на основе использования 

нейронных сетей [16–18]. Такие математические  

и методологические приемы позволяют сглажи-

вать, нивелировать, а в идеале – устранять непол-

ноту и противоречивость исходных данных, но 

требуют дополнительных ресурсов (временных, 

вычислительных) на обучение нейронных сетей. 

Применение методов адаптивной оптимальной 

фильтрации [19–21] позволяет частично снять про-

блему учета неопределенности. Но в условиях, 

когда априорная информация недоступна, необхо-

димо обеспечить дополнительные, незашумлен-

ные, достоверные каналы наблюдения за парамет-

рами (количественными значениями признаков) 

ВА в инфраструктуре Умного города.  

Вместе с тем по-прежнему актуальной остается 

проблема учета при оценке признаков ВА в инфра-

структуре Умного города нечетких наблюдаемых 

исходных данных об этих признаках и мнений экс-

пертов об их потенциальной опасности. Эта про-

блема связана с нечеткостью, физически обуслов-

ленной зашумленностью, неупорядоченностью  

и, зачастую, неформализованностью процедур 

сбора, предобработки и окончательного формиро-

вания данных наблюдения в интересах оценки 

угроз и последствий негативного проявления ВА. 

Учитывая вышеизложенное, можно утверждать, 

что результаты анализа релевантных работ позво-

ляют говорить об актуальности и объективной по-

требности в теоретической и практической разра-

ботке методов и алгоритмов оценки ВА в инфра-

структуре Умного города на случай учета нечетких 

наблюдаемых исходных данных и мнений специа-

листов – экспертов в вопросах кибербезопасности. 

Математической и методологической основой 

разработки таких методов и алгоритмов оценки ВА 

могут служить постулаты гранулирования инфор-

мации и построения гранулярных моделей вычис-

лений [22–27]. 

 

Теоретические аспекты гранулирования ин-

формации и построения гранулярных моделей 

вычислений для задач оценки вредоносной ак-

тивности 

Известно, что ВА для различных категорий по-

тенциальных угроз инфраструктуре и субъектам 

Умного города, например категорий «кибератака», 

«вредоносная вирусная угроза» или «утечка (поте-

ря) данных», обладает рядом количественных или 

качественных признаков (атрибутов), характери-

зующих, соответственно, деятельность вредонос-

ных программ, хакеров или набор характерных 

черт потенциальных компьютерных атак.  

С помощью выявления определенных подоб-

ных ранних признаков ВА, достоверно и своевре-

менно идентифицируя (обнаруживая, оценивая, 

распознавая) их, стремятся оценить степень рисков 

и повысить потенциальный уровень защищенности 

инфраструктуры Умного города [28, 29]. 

Оценку ВА следует производить, принимая во 

внимание динамику изменения во времени условий 

функционирования субъектов и объектов инфра-

структуры Умного города, с учетом нечеткости 

исходных данных, требуемых для принятия реше-

ния по точной, однозначной идентификации угроз 

защищенности киберфизических систем такого 

класса [30]. Так, например, признаками (атрибута-

ми) ВА с точки зрения угроз инфраструктуре Ум-

ного города из категории «кибератака» могут вы-

ступать нечеткие величины: ск. трℑɶ  – нечеткое мно-

жество признаков сканирования нарушителем ин-

формационного трафика инфраструктуры Умного 

города (входящего и исходящего) на наличие уяз-

вимостей; уч. данℑɶ  – нечеткое множество признаков 

утечки, активного сбора или покупки в сети сто-

ронними лицами (или ботами) информации о субъ-

ектах инфраструктуры, учетных данных персонала 

Умного города (комплексная проверка персонала, 

разведка организации Умного города, на которую 

нацелена кибератака); ут. уязвℑɶ  – нечеткое множе-

ство признаков утечки, кражи, активного сбора или 

приобретения в сети сторонними лицами (или бо-

тами) информации о потенциальных уязвимостях 

инфраструктуры Умного города – о скомпромети-

рованных устройствах, уязвимостях программного 

обеспечения и т. п. [31]. 

Факты и анализ современных работ в данной 

области свидетельствуют о том, что помочь при 

решении задач идентификации подобных призна-

ков (атрибутов) ВА могут и должны новые, инно-

вационные практики, ориентированные, например, 

на математический аппарат гранулирования ин-

формации (ГрИ) и гранулярные модели вычисле-

ний (ГрМВ) в нечеткой среде [22–27].  

Анализ работ [22–26], посвященных проблемам 

и потенциальным перспективам практического 

применения ГрИ и ГрМВ, показывает, что могут  

и должны быть использованы подходы, позволяю-

щие на их основе математически корректно упоря-

дочивать массивы нечетко заданных данных, со-

единяя, «сводя» их по принципу семантического  

и функционального сходства в специальные изо-

лированные группы информационных структур 

(объектов, данных) – «информационные гранулы».  
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Алгоритмы ГрИ и расчеты, основанные на 

ГрМВ, в задачах интеллектуальной обработки дан-

ных в рамках оценки ВА в инфраструктуре Умного 

города включают две фазы вычислений.  

Первая фаза алгоритма и расчетов, основанных 

на ГрМВ, применяемых в рамках оценки ВА в ин-

фраструктуре Умного города, представляет собой 

реализацию процедуры собственно гранулирова-

ния информации. Ее сущность, физическая и мате-

матическая природа заключаются в группирова-

нии, соединении, «сведении» значительных масси-

вов исходных данных о значениях признаков (ат-

рибутов) ВА, заданных (наблюдаемых) нечетко,  

в информационные гранулы по принципу функцио-

нального сходства, в результате чего на основе ал-

горитма ГрИ определяется, к какому нечеткому 

множеству конкретное нечеткое число (исходные 

данные) математически «близко» и, как следствие, 

функционально «стремится». В итоге одна конкрет-

ная информационная гранула вмещает информаци-

онные объекты – нечеткие данные с наименьшим 

«расстоянием» между значениями их функций при-

надлежности.   

Вторая фаза алгоритма ГрИ и расчетов, осно-

ванных на ГрМВ, применяемых в рамках оценки 

ВА в инфраструктуре Умного города, представляет 

собой реализацию собственно гранулярной модели 

вычислений. Данная процедура включает грану-

лярное суммирование и исчисление функции следа 

(«трека») гранулярной суммы. 

 

Методологические особенности процедур 

гранулирования информации и построения 

гранулярных моделей вычислений для получе-

ния оценок вредоносной активности  

С учетом особенностей решаемой задачи в рам-

ках первой фазы, например, две гранулы, образо-

ванные по принципу наименьшего «расстояния» 

между значениями функций принадлежности, опре-

деляющими нечеткие исходные данные о наличии 

либо отсутствии наблюдаемых признаков (атрибу-

тов) ВА ск. трℑɶ  – признаков сканирования нарушите-

лем информационного трафика на наличие уязвимо-

стей в инфраструктуре Умного города (признаки ВА 

из категории «кибератака»), могут быть описаны на 

основе выражений  

ск. тр ск. трск. тр

( ) ( )
1gran (min (µ , , µ ));g x x

mX X fℑ ℑℑ
⇔ɶ ɶɶ

ɶ …  

ск. тр ск. трск. тр

( ) ( )
1gran (min (µ , , µ )),g y y

mY Y fℑ ℑℑ
⇔ɶ ɶɶ

ɶ …  

где 
ск. тр

X
ℑɶ
ɶ и 

ск. тр

Y
ℑɶ
ɶ – нечеткие множества, сгруппиро-

ванные в информационные гранулы 
ск. тр

gX
ℑɶ

и 
ск. тр

gY
ℑɶ

  

и олицетворяющие мнения экспертов о наличии 

либо отсутствии наблюдаемых признаков ВА типа 

ск. тр
ℑɶ ; x и y – условное математическое обозначе-

ние элементов этих соответствующих нечетких 

множеств – конкретные признаки ВА из состава 

ск. тр
ℑɶ , т. е., например, x – это признак сканирова-

ния нарушителем входящего информационного 

трафика инфраструктуры Умного города на нали-

чие уязвимостей, а y – признак сканирования 

нарушителем исходящего трафика; gran – символ 

гранулирования.  

Процедура реализации классических грануляр-

ных вычислений составляет основу второй фазы 

алгоритма ГрИ и расчетов, основанных на ГрМВ, 

применяемых в рамках оценки ВА в инфраструк-

туре Умного города. Эта процедура позволяет по-

следовательно вычислять гранулярную сумму, за-

тем – функции следа гранулярной суммы. Сущ-

ность данной процедуры заключается в математи-

ческой обработке суммы весов информационных 

гранул в интересах определения тенденции прояв-

ления признаков ВА и оценки уровня ВА в инфра-

структуре Умного города. 

Гранулярное суммирование, осуществляемое  

в рамках этой фазы исследований, позволяет мате-

матически корректно реализовать «объединение» 

нескольких мнений специалистов о факте присут-

ствия или отсутствия наблюдаемых признаков (ат-

рибутов) ВА типа 
ск. тр

ℑɶ  на основе дефаззификации 

и дальнейшего нечетко-гранулярного объединения 

нечетких множеств. Для нашего примера, для двух 

нечетких множеств 
ск. тр

X
ℑɶ
ɶ и 

ск. тр

,Y
ℑɶ
ɶ  элементы x и y 

которых характеризуют, соответственно, наблюда-

емые признаки сканирования нарушителем входя-

щего и исходящего трафика инфраструктуры Ум-

ного города на наличие уязвимостей  

ск. тр ск. тр ск. тр

( , ) ( ) ( )
,

g x y g x g y

gQ X Y
ℑ ℑ ℑ

= +ɶ ɶ ɶ  

где { g+ } – условный математический признак 

гранулярного суммирования [23, 27].  

Вслед за этим вычисляются функции следа 

(«треки») гранулярной суммы для отдельных кон-

кретных информационных гранул 
ск. тр

gX
ℑɶ

и 
ск. тр

gY
ℑɶ

. 

Например, для гранулы 
ск. тр

( )g xX
ℑɶ

, входящей в состав 

ск. тр
ℑɶ  и содержащей признаки (x) сканирования 

нарушителем входящего трафика, след («трек») 
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гранулярной суммы определяется в соответствии  

с выражением  

1
3 2

( )( ) 2 2
ск. тр ск. тр

1

tr ( ) µixх
i

i=

 
ℑ = ℑ + 

 
∑ɶ ɶ ,  

где ( )

ск. тр
tr хℑɶ  – след («трек») гранулярной суммы для 

гранулы 
ск. тр

( )g x
X

ℑɶ
, хранящей, например, три элемента, 

три разноречивых, зачастую несовпадающих мне-

ния экспертов об объективном существовании  

в наблюдаемых и контролируемых данных кон-

кретного признака (x) – «симптома» сканирования 

нарушителем входящего информационного трафи-

ка инфраструктуры Умного города на наличие уяз-

вимостей. 

Далее осуществляется процедура поиска мини-

мума в гранулах 
ск. тр

(µ)g
X
ℑɶ

и 
ск. тр

(µ)g
Y
ℑɶ

, характеризующих, 

в этом случае, не нечеткие данные (мнения) о су-

ществовании в наблюдаемых и контролируемых 

данных конкретного признака ВА (x), а значения 

их функций принадлежности  

ск. тр ск. тр ск. тр

(µ) (µ) (µ)
min ( , ).

g g g
Q X Y
ℑ ℑ ℑ

=ɶ ɶ ɶ
  

В качестве итоговых расчетов определяют фи-

нальный, окончательный результат объединения 

нескольких мнений экспертов о наличии либо от-

сутствии наблюдаемых признаков ВА:  

1 1

ск. тр ск. тр ск. тр

( ) ( )( ) ( )
ск. тр ск. тр 1 1

( , ) (µ)

( ) ( ) ( ) ( )
ск. тр ск. тр

min (µ , µ )

[ , ]

min (µ , µ )m m

x yy
g

g g x y g

y x y
g m m

x

x

Q Q Q
ℑ ℑ ℑ

 ℑ + ℑ
 

= =  
 
 ℑ + ℑ 

ɶ ɶ ɶ

ɶ ɶ

⋮ ⋮ ⋮

ɶ ɶ

, 

где 
ск. тр

g
Q
ℑɶ

– множество, элементы которого харак-

теризуют суммарные, обобщенные (на основе ГрИ 

и расчетов, основанных на ГрМВ), экспертные 

мнения о наличии либо отсутствии наблюдаемых 

признаков ВА типа ск. трℑɶ  в инфраструктуре Умно-

го города.  

В рамках нашего примера: если элементы мно-

жества 
ск. тр

g
Q
ℑɶ

превышают предварительно заданные 

пороговые значения 
ск. тр ск. тр

(µ) (µ)
min ( , ),

g g
X Y
ℑ ℑɶ ɶ

 например 

( )minµ x  в сравнении с ( )minµ y  превышает величи-

ну 0,75 (т. е. ( )minµ x ≥ 0,75), говорят о безусловном 

и однозначном наличии в данных наблюдения при-

знаков ВА из состава ск. трℑɶ , т. е. об очевидном 

наличии x – признаков сканирования нарушителем 

входящего информационного трафика инфра-

структуры Умного города на наличие уязвимостей. 

В итоге результаты ГрИ и расчетов, основан-

ных на ГрМВ для рассмотренных условий, числен-

но характеризуют детализированные, конкретные 

значения элементов исходного нечеткого множе-

ства, содержащего информацию о наличии ВА для 

различных категорий потенциальных угроз инфра-

структуре и субъектам Умного города, связанных  

с деятельностью вредоносных программ, хакеров 

или компьютерными атаками.  

 

Заключение 

Рассмотрены математические и методологиче-

ские основы гранулирования информации, а также 

этапы реализации моделей и вычислительных ал-

горитмов нечетко-гранулярных вычислений при-

менительно к задачам оценки вредоносной актив-

ности в инфраструктуре Умного города.  

Предложенный подход позволяет повысить до-

стоверность оценки наличия вредоносной активно-

сти в инфраструктуре Умного города за счет уточ-

нения (верификации) нечетких наблюдаемых ис-

ходных данных о признаках такой активности  

и мнений специалистов. Его применение позволить 

минимизировать затраты на мониторинг в рамках 

обеспечения политики безопасности Умного горо-

да, учесть опыт специалистов для оценивания воз-

можных негативных последствий реализации угроз 

Умному городу и расширить область применения 

относительно новых методов интеллектуального 

анализа данных – элементов теории нечетких мно-

жеств и информационного гранулирования, в рам-

ках методологии преодоления неопределенности, 

нечеткости признаков подозрительной активности 

в трафике и иных объектах, субъектах и процессах 

Умного города. 

Рассмотренные методы интеллектуального ана-

лиза данных позволяют устранить нечеткость, свя-

занную с зашумленностью, неупорядоченностью и, 

зачастую, неформализованностью процедур фор-

мирования данных измерения и наблюдения в ин-

тересах оценки угроз и последствий негативного 

проявления вредоносной активности в инфра-

структуре Умного города. 

Практическое применение предложенного под-

хода к оценке вредоносной активности в инфра-

структуре Умного города предполагается не только  

в рамках научно-исследовательских и опытно-конс- 

трукторских работ по построению таких защищен-
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ных аппаратно-программных платформ современ-

ных киберфизических систем, но и в модулях проак-

тивного контроля информационной безопасности 

любых сложных информационно-технических си-

стем. Направлением предстоящих исследований  

в данной области, на наш взгляд, должна быть раз-

работка методов идентификации и прогнозной оцен-

ки уровня вредоносной активности, сочетающих 

гранулярные модели вычислений, нечеткие отноше-

ния предпочтения и алгоритмы сравнения нечетких 

доминирующих альтернатив. 
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