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Аннотация. Обсуждаются вопросы обеспечения экономической безопасности как одной из важнейших каче-

ственных характеристик логистических систем, определяющих способность устанавливать в процессе товаро-

движения параметры материальных потоков при внедрении цифровых систем и технологий. Проводится ана-

лиз современных рисков и угроз, характерных для развития цифровых экосистем транспортно-логистического 

обслуживания. Исследуются ключевые факторы обеспечения экономической безопасности и их значение  

в логистике с точки зрения оперативного контроля за соблюдением установленных ключевых показателей то-

вародвижения. Дается трактовка понятия «экономическая безопасность» с позиции защищенности субъекта 

хозяйствования от внешних и внутренних угроз для повышения уровня конкурентоспособности и устойчиво-

сти предприятия на рынке. Затрагиваются вопросы обеспечения параметров товародвижения в рамках уста-

новленных пороговых значений с целью достижения оптимальности функционирования товаропроводящей 

системы и обеспеченности хозяйственной деятельности предприятия всеми необходимыми ресурсами. Иссле-

дуются логистические системы на предмет эффективной организации и управления материальными потоками, 

направленными на обеспечение надежности функционирования и реализации стратегии хозяйственных субъ-

ектов. Обосновывается необходимость использования современных цифровых технологий для повышения 

уровня экономической безопасности в логистических системах и прозрачности, контролируемости и просле-

живаемости материальных потоков в сфере товародвижения. Факт цифровизации процессов доставки грузов 

рассматривается с позиции экосистемной парадигмы и платформенной концепции. Обосновываются законо-

мерности трансформации традиционных логистических операторов в провайдеров цифровых логистических 

услуг. Разработана модель киберфизической экосистемы в логистике, обеспечивающей сквозное управление 

бизнес-процессами и обмена данными в процессе товародвижения.  

Ключевые слова: экономическая безопасность, логистика, цифровые экосистемы, транспорт, цифровые тех-

нологии, цифровые платформы 
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Original article 

 Neutralizing threats of implementing digital tools  

in transport and logistics systems 

Aleksandr V. Dmitriev 

Northwestern Institute of Management − branch FSBTI HE “The Russian Presidential Academy  

of National Economy and Public Administration”,  

Saint Petersburg, Russia, poliskasko@bk.ru 

Abstract. The issues of ensuring economic security are discussed as one of the most important qualitative characteris-

tics of logistics systems, which determine the ability to establish parameters of material flows in the process of com-

modity movement during the introduction of digital systems and technologies. The analysis of modern risks and 

threats characteristic of the development of digital ecosystems of transport and logistics services is carried out. The 

key factors of ensuring economic security and their importance in logistics from the point of view of operational con-

trol over compliance with established key indicators of commodity movement are investigated. The definition of the 

concept of “economic security” is given from the point of view of the protection of the business entity from external 

and internal threats to increase the level of competitiveness and stability of the enterprise in the market. The issues  

of ensuring the parameters of commodity movement within the established thresholds are addressed in order to 

achieve optimal functioning of the commodity distribution system and ensure the economic activity of the enterprise 

with all necessary resources. Logistics systems are being investigated for the effective organization and management 

of material flows aimed at ensuring the reliability of the functioning and implementation of the strategy of economic 

entities. The necessity of using modern digital technologies to increase the level of economic security in logistics sys-

tems and transparency, controllability and traceability of material flows in the field of commodity circulation is sub-

stantiated. The fact of digitalization of cargo delivery processes is considered from the perspective of the ecosystem 

paradigm and platform concept. The patterns of transformation of traditional logistics operators into providers of digi-

tal logistics services are substantiated. A model of a cyberphysical ecosystem in logistics has been developed that pro-

vides end-to-end management of business processes and data exchange in the process of product distribution. 

Keywords: economic security, logistics, digital ecosystems, transport, digital technologies, digital platforms 

For citation: Dmitriev A. V. Neutralizing threats of implementing digital tools in transport and logistics systems. Vestnik 

of Astrakhan State Technical University. Series: Economics. 2024;2:96-103. (In Russ.). https://doi.org/10.24143/2073-

5537-2024-2-96-103. EDN IFTAVO. 

Введение 

В современных условиях экономическая безо-

пасность выступает одной из важнейших каче-

ственных характеристик логистических систем, 

определяющих способность обеспечивать в про-

цессе товародвижения установленные параметры 

материальных потоков и достаточную обеспечен-

ность предприятия ресурсами для выполнения его 

хозяйственной деятельности. По сути, экономиче-

ская безопасность – это, с одной стороны, защита 

субъекта от внешних и внутренних угроз, а с дру-

гой – способность субъекта к стабильному функ-

ционированию в условиях противодействия нега-

тивному влиянию окружающей среды.  

В свою очередь, логистика как наука и сфера 

практической деятельности, связанная с оптималь-

ной организацией и управлением материальными 

потоками, направлена на обеспечение эффективно-

сти функционирования и реализации стратегии хо-

зяйственных субъектов, что позволяет утверждать, 

что при отсутствии налаженной системы экономи-

ческой безопасности предприятие не только  

не сможет реализовать свою стратегию, но рискует 

потерять конкурентные преимущества на рынке. 

 

Материалы исследования 

Одним из важнейших факторов повышения 

уровня экономической безопасности в области 

логистики (рис. 1) следует считать применение 

современных цифровых информационных техно-

логий в сфере товародвижения для обеспечения 

прозрачности и контролируемости материальных 

потоков в режиме онлайн. 

В последние годы платформенная концепция 

управления цифровыми экосистемами в транс-

портной логистике является уже широко применя-

емой формой организации бизнеса, которая обес-

печивает существенно более высокий уровень кон-

курентоспособности на рынке по отношению  

к традиционной работе логистических операторов 

и трансформирует способ предоставления клиен-

там цифровых логистических услуг.  
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Рис. 1. Ключевые факторы обеспечения экономической безопасности и их значение в логистике [1] 

Fig. 1. Key factors of economic security and their importance in logistics [1] 

 

Поскольку предоставление логистических услуг 

в цифровом виде и развитие киберфизических си-

стем непосредственно зависит от уровня защищен-

ности цифровой инфраструктуры товародвижения, 

в данном контексте целесообразно остановиться на 

анализе и оценке рынка кибербезопасности по 

итогам 2023 г. с прогнозом на 2026 г., опублико-

ванным Фондом «Центр стратегических разрабо-

ток» (ЦСР) [2]. 

Прежде всего рассмотрим структурные показа-

тели по объемам долей рынка на 2023 г. и по кате-

гориям средств защиты информации (таблица). 

Объемные структурно-рыночные показатели в разрезе видов и категорий средств защиты цифровых данных 

Volume structural and market indicators by types and categories of digital data protection products 

Средства защиты цифровых данных Доля рынка, % Доля рынка, млрд руб. Темп роста, % 

Безопасность компьютерных сетей 45 61 20 

Защита пользовательских данных 15 20 13 

Средства защиты автоматизированных  

рабочих мест 
13 18 17 

Инфраструктурная безопасность 12 17 32 

Защита пакетов прикладных программ  

и приложений 
8 11 34 

Защита учетных записей пользователей 7 9 10 

 
Среднегодовые показатели темпа роста рынка 

кибербезопасности в России в 2023 г. оцениваются 

на уровне 56,7 %. Данное значение превышает 

прирост мировых показателей рынка кибербезо-

пасности, который хотя и имел исторически до-

вольно высокие характеристики благодаря про-

мышленно развитым странам в Западной Европе  

и Северной Америке, однако в настоящее время  

в силу сформировавшейся за последние годы зре-

лости и насыщения растет в меньшей степени  

(в среднем около 11 % ежегодно). При этом, со-

гласно прогнозам ЦСР, российский рынок кибер-

безопасности к 2026 г. может достичь показателя  

в 446 млрд руб. (рис. 2). 

Приведенные результаты исследования ЦСР 

«Прогноз развития рынка решений для информа-

ционной безопасности в Российской Федерации в 

2022–2026 годах» интересны еще и тем, что в по-

следнее время на конъюнктуру российского рынка 

кибербезопасности оказывает существенное влия-

ние изменение геополитической обстановки, по-

влекшее в первом квартале 2022 г. массовое бег-

ство из России западных разработчиков и вендоров 

комплексных решений и средств информационной 

защиты, что предопределило существенную ре-

структуризацию рыночных долей в перспективе 

ближайших 5 лет.  

Факторы Значение 

– налаженные и упорядоченные правила  

и процедуры управления бизнес-процессами  

в логистике; 

– задокументированные правила внутреннего 

распорядка и ответственность за их соблюде-

ние; 

– соблюдение техники безопасности на рабочих 

местах; 

– урегулирование претензий в досудебном по-

рядке; 

– работа по единым стандартизированным тех-

нологиям; 

– применение специализированных закрытых 

цифровых сетей для обмена данными; 

– конфиденциальность и обеспечение охраны 

коммерческой тайны; 

– профессиональная переподготовка сотрудни-

ков 

– обеспечение оперативного контроля соблюде-

ния установленных ключевых показателей това-

родвижения; 

– снижение риска противоправных действий 

должностных лиц; 

– повышение производительности труда, сокра-

щение срывов графика работы; 

– сокращение количества рекламаций и штраф-

ных санкций; 

– применение всеми субъектами цепи поставки 

единых форм документов и технологических 

решений; 

– предотвращение несанкционированного досту-

па к информации третьими лицами; 

– противодействие промышленному шпионажу  

и инсайдерским атакам; 

– усиление кадровой составляющей экономиче-

ской безопасности 
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Рис. 2. Динамика и прогноз объема рынка кибербезопасности в России 

Fig. 2. Dynamics and forecast of the cybersecurity market in Russia 

 

По оценкам аналитического агентства ЦСР,  

с 2023 по 2027 г. объемные показатели российско-

го рынка кибербезопасности должны вырасти  

не менее чем в 2,5 раза. При этом начиная с 2023 г. 

практически весь бюджет заказчиков на средства 

защиты информации в секторах B2G и B2B будет 

потрачен на продукцию российских вендоров,  

что даст возможность роста этой части рынка  

c 113 млрд руб. в 2021 г. до 446 млрд руб. в 2026 г. 

Также на рынок кибербезопасности значитель-

ное влияние оказывает активная позиция регулято-

ров и органов власти в части необходимости им-

портозамещения (обеспечения технологической 

независимости) технических решений, связанных  

с обеспечением безопасного функционирования 

объектов критической информационной инфра-

структуры [2].  

Учитывая вышесказанное, а также то, что об-

щепринятая методика, применяемая ранее в логи-

стике в течение долгого времени, предполагала 

достижение экономических результатов исключи-

тельно за счет деятельности только самого пред-

приятия непосредственно и его ближайшего окру-

жения в цепи поставки, в настоящее время и в пер-

спективе ближайших лет будет доминировать 

цифровая парадигма транспортно-логистического 

обслуживания. Данная парадигма основана на ис-

пользовании цифровой платформенной концепции 

и создает необходимые предпосылки для форми-

рования развитых экосистем, в которых множество 

вовлеченных субъектов создают высокую добав-

ленную стоимость совместно, а также существуют 

условия для выстраивания высокозащищенной  

и устойчивой цифровой информационной инфра-

структуры логистики.  

Указанным тенденциям следует и авторский 

взгляд в публикации [3], направленный на анализ 

структурно-трансформационных процессов, обес-

печивающих развитие сетевой телекоммуникаци-

онной конвергенции и расширение информацион-

но-аналитического пространственного взаимодей-

ствия на различных уровнях, в том числе на уровне 

региона, государства и мировом уровне. Отмеча-

ются достоинства внедрения и интеграции цифро-

вых платформенных решений в транспортной ло-

гистике отдельной страны, а также цифровых ин-

тегрированных платформ глобального охвата, что 

обеспечивается за счет преодоления временных  

и пространственных разрывов и барьеров при вза-

имодействии субъектов транспортно-логистичес-

ких процессов. В данном контексте целый ряд 

научных работ, например «Государство как плат-

форма» Центра стратегических исследований,  

рассматривают физических и юридических лиц  

в качестве приоритетных потребителей цифровых  

государственных услуг, когда все подключенные 

субъекты имеют возможность работать с универ-

сальными базами данных, но с разграниченным 

уровнем доступа. При этом добавочный синерге-

тический эффект для пользователей цифровых 

сервисов может быть достигнут благодаря исполь-

зованию инновационных способов сетевой коор-

динации и контроля сетевого взаимодействия [4]. 

В настоящее время неизбежность, объектив-

ность и долговременность цифровых трансформа-

ционных процессов практически во всех сферах 

деятельности предприятий и организаций не вызы-

вает сомнений. Современная эра всеобщих реформ 

связана с изменением и приобретением инноваци-

онных феноменов, содержательно и по форме зна-

чительно отличающихся от прежних социально-

политических и экономических отношений, техно-
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 логических и энергетических решений, научно-

педагогических и образовательных процессов, при-

родоохранных и экологических мероприятий, а так-

же в сфере обеспечения экономической безопас-

ности транспортно-логистических операций.  

Следует признать, что целеполагание будущего 

миропорядка и его отличительные черты будут 

иметь прямое отношение к дальнейшему всеобще-

му и повсеместному внедрению цифровых реше-

ний, обусловливаемых нарастающей модернизаци-

ей микроэлектроники, телекоммуникационных 

средств и информационных технологий [5]. 

Цифровые трансформационные процессы в при-

оритетных отраслях российской экономики долж-

ны осуществляться исключительно с использовани-

ем отечественных разработок, платформенных ре-

шений и сервисов, создаваемых на основе сквозных 

универсальных цифровых инструментов, к числу 

которых относятся: 

– Big Data;  

– 3D-printing;  

– Internet of Things; 

– Artificial Intelligence;  

– Wireless connection;  

– Robotics & Sensors;  

– Quantum technologies;  

– Blockchain;  

– Augmented & Virtual Reality. 

В своей общности перечисленные инструменты 

формируют модель киберфизической экосистемы  

в логистике (рис. 3), позволяющей формировать 

совокупность интегрированных взаимодействий  

в системах «потребитель – поставщик» в функцио-

нальном логистическом контуре координации сквоз-

ных бизнес-процессов товародвижения и обмена 

данными о поставках на базе аналитики больших 

данных о характеристиках товаров и сведений  

о грузовладельцах для принятия обоснованных  

и оперативных решений в онлайн-режиме [6]. 

 

 
 

Рис. 3. Модель киберфизической экосистемы в логистике [4] 

Fig. 3. A model of the cyberphysical ecosystem in logistics [4] 

 
Следует признать, что процессам всеобщей 

цифровой трансформации присущи серьезные рис-

ки и угрозы, в частности большое количество ав-

томатизированных транспортно-складских опера-

ций в логистике приведут к замене рабочих мест 

роботами, что может вызвать массовую безработи-

цу в рядах низко- и среднеквалифицированных 

сотрудников. А это, в свою очередь, может суще-

ственно снизить уровень жизни достаточно боль-

шой части работоспособного населения. Тем  

не менее эра цифровых преобразований, формиро-

вание которой происходит очень быстро, пред-

определит в ближайшем будущем востребован-

ность на кадровый потенциал высокой квалифика-

ции, а сотрудники будут привлекаться к выполне-

нию функционала по контролю за функционирова-

нием роботов и поддержанию их устойчивой рабо-

ты и долговечности. 

Транспортная логистика, в свою очередь, под-

вержена негативному влиянию целого спектра 

рисков и угроз внедрения современных цифровых 

инструментов (рис. 4). 

 

Автоматизированное  

проектирование  

логистических процессов 

Сквозное управление  

бизнес-процессами  

и обмена данными 

Дополненная реальность  

для упрощения и ускорения  

обработки данных  

о товародвижении 

Промышленная роботизация  

и автоматизация основных  

производственных процессов 

Киберфизическая 

экосистема в логистике 

Аддитивные технологии  

для более эффективной  

локализации производства  

и потребления 

Большие данные  

для принятия оперативных 

решений в логистике 
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Риски больших данных 
Риски промышленного 

интернета 

Риски искусственного 

интеллекта  

и роботизации 

Риски системы 

распределенного  

реестра 

– нарушение 

конфиденциальности 

данных; 

– неоптимальная 

система сбора  

и хранения больших 

данных; 

– частичная или 

полная утрата данных 
вследствие ошибок 

обработки; 

– обработка больших 

данных не дает 

результата для 

аналитиков; 

– неготовность  

к переменам со стороны 

персонала  

и руководства 

– внедрение 

вредоносного 

программного 

обеспечения, перехват 

управления 

устройствами, 

разрушение  

и воровство устройств; 

– уязвимости 
программного 

обеспечения; 

– DDoS-атаки на 

вычислительную 

систему; 

– сбой системы, сети, 

устройств в результате 

потери электропитания 

и других техногенных 

и природных факторов 

– недостаток 

машинных мощностей 

для решения задач; 

– вытеснения рабочей 

силы искусственным 

интеллектом; 

– ошибки в обучении 

искусственного 

интеллекта  
и внедрении 

робототехники; 

– уязвимость 

робототехники 

(программа, 

калибровка, 

контроллеры); 

– большинство людей 

предпочитают 

человеческий контакт 

– блокировка и потеря 

средств из-за 

уязвимости кода или 

зацикливания смарт-

контракта; 

– утечка персональных 

данных; 

– атаки на узлы 

отправки и получения 
транзакций; 

– захват контроля 

благодаря 

доминирующим 

вычислительным 

мощностям; 

– отсутствие 

нормативного 

регулирования 

 
 

Рис. 4. Угрозы при внедрении цифровых инструментов в транспортной логистике [4] 

Fig. 4. Threats in the implementation of digital tools in transport logistics [4] 

 

Согласно статистическим данным, на начало 

2023 г. общее количество кибератак на Россию воз-

росло на 65 %. Фиксируется 15-кратное повышение 

количества вредоносных воздействий на российские 

сервисы. Нейтрализовано около 25 тыс. попыток 

несанкционированного доступа на государственные 

цифровые ресурсы. Приблизительно 1 200 покуше-

ний на информационную безопасность были 

направлены на объекты критической инфраструкту-

ры (энергоснабжения, водоснабжения, экологиче-

ского мониторинга, транспорта и прочих ключевых 

систем, обеспечивающих жизнедеятельность насе-

ления) [7]. 

На морском транспорте на смену используемым 

ранее обычным системам, отвечающим за безопас-

ность и оповещение об авариях и бедствиях, пришли 

локальные полноценные цифровые сети, основанные 

на использовании облачных технологий, в частности 

программное обеспечение, управляющее электрон-

ной навигацией. Указанные сети стали довольно 

заманчивой целью для хакерских атак, т. к. их работа 

направлена на постоянный сбор, интегрирование  

и анализ бортовой информации для отслеживания 

местоположения судна, данных о грузовых местах, 

технических вопросов, а также целого ряда проблем, 

связанных с судовождением в различных местах 

Мирового океана и прибрежных акваториях. 

С похожими ситуациями сталкивается и желез-

нодорожный транспорт. На смену обычным про-

водным системам управления движением поездов, 

которые были довольно сильно ограничены в воз-

можностях информационного обмена с внешней 

средой, приходят беспроводные стандарты, обес-

печивающие работоспособность широких сетей, 

объединяющих грузовые и пассажирские поезда  

с пультами управления железнодорожным движе-

нием дежурного по станции, что тоже может быть 

привлекательной мишенью для кибератак. 

С целью нейтрализации перечисленных выше 

рисков и угроз необходимо в большей степени внед-

рять цифровые экосистемы в транспортной логисти-

ке, которые будут предусматривать в своей инфра-

структуре комплекс современных информационных 

систем и технологий, имеющих потенциальную по-

лезность для бизнеса и общества, а также позволя-

ющих существенно повысить эффективность бизнес-

процессов в транспортной логистике (рис. 5). 

Цифровые информационные технологии, ис-

пользуемые в экосистемах транспортной логисти-

ки, обеспечивают доступность по целому ряду 

показателей контроля и мониторинга: 

– сообщения о нештатных событиях; 

– контроль температуры скоропортящихся гру-

зов;  

– обеспечение работы сенсоров и датчиков; 

– определение времени в пути, возможных за-

держек, длительности стоянок и даты прибытия  

к месту назначения; 

– определение местоположения транспорта, 

навигация и маршрутизация; 

– расчет времени погрузочно-разгрузочных работ. 
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Активно работают Предполагаются к внедрению Перспективные 

– развитие продаж  

через интернет (электронная 

торговля); 

– омниканальность (работа  

с заказчиками через все 

возможные каналы); 

– мобильный доступ  

к корпоративным 

информационным системам 

– настройка производства под 

конкретные заказы; 

– анализ и прогноз поведения 

заказчиков; 

– цифровое проектирование  

и моделирование 

– использование технологии 

блокчейн для защиты 

информации; 

– применение криптовалют для 

взаиморасчетов; 

– внедрение интернета вещей 

для автоматического 

управления производством; 

– искусственный интеллект  

для автоматизации принятия 

решений 

 
 

Рис. 5. Современные цифровые информационные технологии в экосистемах  

транспортно-логистического обслуживания [4] 

Fig. 5. Modern digital information technologies in the eco-systems of transport and logistics services [4] 

 

Для устранения проблемных вопросов, связан-

ных с безопасностью экосистемных решений,  

в транспортной логистике требуется использовать 

цифровые информационные сервисы, имеющие 

следующие достоинства: 

– усиление результативности логистических 

бизнес-процессов в части перемещения и доставки 

грузовых партий; 

– выполнение требований по срочности текущих 

перевозок и интегрированное планирование после-

дующих транспортировок; 

– уменьшение доли поврежденных или похи-

щенных грузов в процессе перемещения; 

– быстрая реакция на нештатные события и си-

туации; 

– контроль состояния товаров в процессе транс-

портировки и мониторинг отгрузок. 

 

Заключение 

Таким образом, развитие рынка информацион-

ной безопасности России в контексте нейтрализа-

ции угроз внедрения цифровых инструментов в 

транспортно-логистических системах является клю-

чевым для сохранения технологического суверени-

тета страны. В условиях продолжающейся цифрови-

зации всех отраслей экономики, в частности про-

мышленности и транспортно-логистического ком-

плекса, именно усиление информационной безопас-

ности позволить обеспечить контроль над суверен-

ными цифровыми активами и системами управле-

ния товародвижением. В то же время поскольку до 

2022 г. в России доля иностранных цифровых реше-

ний была достаточно большой, это позволило уста-

новить высокий уровень требований к продуктам  

и российских производителей. Начавшийся до 2022 г. 

процесс импортозамещения решений в сфере ин-

формационной безопасности теперь идет довольно 

быстро [8]. 

Необходимо отметить, что процесс перехода на 

полностью отечественное ПО для компаний транс-

портно-логистического комплекса все еще непро-

стой и противоречивый, прежде всего, в силу высо-

кой стоимости, т. к. цены на российское программ-

ное обеспечение увеличились в среднем на 50 % за 

последнее время. Поэтому далеко не каждое пред-

приятие готово выделять дополнительные финансо-

вые и материально-технические ресурсы для под-

держания надежности своих систем кибербезопас-

ности, хотя в среднем стоимостные показатели рос-

сийских цифровых решений в области транспорт-

ной логистики ниже зарубежных аналогов, ранее 

представленных на рынке. Основные сложности 

заключаются в недостаточном уровне соответствия 

отечественного программного обеспечения требо-

ваниям и задачам компаний-заказчиков, поэтому 

организации и предприятия, связанные с выполне-

нием транспортно-логистических услуг, вынуждены 

перестраивать свою цифровую информационную 

инфраструктуру, используя больше отечественных 

IT-решений, что также способствует увеличению 

нагрузки на сопровождение и поддержание данной 

инфраструктуры. 
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